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Analisis de riesgos en seguridad de la informacion

Resumen

Este trabajo, se enfoca en permitir generar argumentos solidos para identificar cual es la
metodologia de analisis de riesgos que proporciona una mejor oportunidad de toma de decisiones
dentro de una organizacion frente a la custodia de la informacion, la cual se ha convertido en uno
de los activos méas importantes del &mbito empresarial e implica una adecuada utilizacion y
preservacion para garantizar la seguridad y la continuidad del negocio. Existen varias
metodologias de analisis de riesgos como: OCTAVE, MEHARI, MAGERIT, CRAMM, EBIOS y
NIST SP 800-30, las cuales se orientan hacia el mismo objetivo, pero tienen caracteristicas
propias que las hacen atractivas para las empresas en todos los sectores. A partir del estudio, se
logra determinar que MAGERIT resulta ser la opcién més efectiva y completa ya que protege la
informacién en cuanto a integridad, confidencialidad, disponibilidad y otras caracteristicas
importantes para garantizar la seguridad de los sistemas y procesos de la organizacion. La
aplicacion de metodologias de andlisis de riesgos es de utilidad a las organizaciones para tener un
mayor control sobre sus activos, su valor y las amenazas que pueden impactarlas, obligdndolas a
implementar medidas de seguridad que garanticen el éxito de sus procesos y una mayor
competitividad en el mundo empresarial.

Palabras clave: analisis de riesgos; controles; metodologias de analisis de riesgos; seguridad de

la informacién; vulnerabilidades.

Abstract

This article aims to raise the need and importance of designing the process of evaluation of
higher education teachers that contributes to the improvement and permanent reinforcement on
the quality of university teacher performance. Where the fundamental role of evaluation, in itself
is an option for reflection and improvement of reality, and serves as an opportunity and a sense of
repercussion both in the personality of the evaluated, as in their environment and in the team that
forms part, and hence that evaluation as such is properly understood and positioned to enable the
professional advancement of teachers. From this evaluation it should be an activity of analysis,
commitment and training of teachers, which allows to assess and prosecute the conception,
practice, projection and development of the activity and teacher professionalization. Considering
that the modern world is characterized by a constant change and demands of them a high capacity

of adaptation like basic condition of survival. Therefore, the process of organizational change
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must enable it to improve and restructure universities and their professionals so that they are
linked to social, economic and technological forces and finally to achieve a quality education.
Keywords: higher education; evaluation; quality; teaching.

Resumo

Este trabalho consistiu em analisar 0 uso da e-administracdo aplicada a gestdo humana em
instituicOes publicas do pais. Também foi proposto como objetivo parcial, fazer um diagnostico
descritivo sobre a implementacdo de ferramentas tecnologicas em instituicGes e sobre a gestdo
humana em geral, para determinar como 0s processos sdo realizados. A metodologia consistiu em
um estudo descritivo. Para coletar as informacdes, utilizou-se observacdo participante, entrevista
estruturada e questionario. A populacdo foi composta pelos trabalhadores de quatro (04)
instituicGes puablicas intencionalmente selecionadas. A amostra foi dividida em uma amostra
intencional (Diretores) e uma amostra aleatdria para os demais trabalhadores de cada instituicéo.
Como resultado da obtencdo de altos percentuais de fragilidades em varios dos aspectos
avaliados, destacando a importancia da implementacdo de ferramentas de e-Administracdo, a
partir da abordagem de Gestdo Humana e Nova Gestéo Publica.

Palavras chave: educacgéo superior; avaliacdo; calidad; docente.
Introduccion

Los ataques a los sistemas informaticos han aumentado, como consecuencia a los avances en los
servicios y modelos de comunicaciones e informacion y el auge de las nuevas Tecnologias de la
Informacion y la Comunicacion (TIC), el uso continuo y generalizado a nivel global de la
Internet; también se han aumentado los ataques a los sistemas informaticos, lo que ha llevado a
las empresas a buscar estrategias que les permitan ejecutar analisis que prevengan, controlen y
reduzcan los riesgos asociados a la violacion o vulnerabilidad de su informacién. Es importante
conocer los elementos que componen cada modelo, entre ellos estan los recursos del sistema de
informacion necesarios para que la organizacion funcione correctamente y el alcance de los
objetivos propuestos, los eventos que pueden desencadenar un incidente que produzca dafios en
sus activos, la posibilidad de la materializacion de una amenaza, las consecuencias de la misma,
la posibilidad de que se genere un impacto en los bienes de la organizacion y finalmente los

procedimientos que se llevan a cabo para reducir un riesgo (Daltabiut, Hernandez & Guillen,
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2009). "EIl anélisis de riesgos pretende dar respuesta a tres interrogantes: saber qué se quiere

proteger, contra quién y como se va a hacer"”. (Areitio, 2008)

Las organizaciones estdn expuestas dia a dia a amenazas tanto internas como externas que
ocasionan robo de identidad e informacion, bases de datos, informacién sensible de clientes,
pérdida de credibilidad y dafios financieros que pueden afectar la sostenibilidad de la entidad, por
lo anterior, se cuestiona si las empresas conocen y aplican metodologias para el analisis de
riesgos y proteccion de los principios de seguridad de la informacion o por el contrario
desconocen los modelos que traigan proteccién de los principios de seguridad de lainformacion.

Mediante esta investigacion se daran a conocer las diferentes metodologias soportadas, utilizando
para ello un caso de estudio aplicado a una organizacion, las razones por las que es importante su
aplicacion y finalmente recomendaciones sobre el modelo que se considera brinda una mejor

oportunidad de toma de decisiones ante un riesgo inminente.
Metodologias

Existen metodologias que permiten hacer un uso adecuado del anélisis de riesgos y asi asegurar
los sistemas de informacion de las organizaciones. Entre las principales tenemos: OCTAVE,
MEHARI, MAGERIT, CRAMM, EBIOS, NIST SP 800:30. En la tabla 1 se hace referencia a las

fases que componen cada una de las metodologias mencionadas anteriormente.

Tabla 1. Fases de las metodologias para el analisis de riesgos

METODOLOGIAS
FASES

1/1A|1B|2|3[4(5|6

Caracterizacion del sistema | X| X | X | X|X|X|X|X
X| X X X[ X|X|X

Identificacion de amenazas

Identificacién de
vulnerabilidades

Anélisis de controles

Determinacién de la
probabilidad

Anaélisis de impacto
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Determinacion del riesgo

Recomendaciones de control

) X X X
Documentacién de resultados
Establecimi
: imiento de X X
parametros
) ] X X | X
Necesidades de Seguridad

La metodologia OCTAVE estd compuesta por tres, lo que permite a las organizaciones que, se
haga un plan de actividades detallado, implementado, monitoreado y controlado periédicamente
(Mufoz, 2013) (Gémez, 2010). Cada una de las versiones de OCTAVE tiene algunas variaciones
en cuanto a su concepcion y a las actividades que se deben realizar en cada una de las fases
(Matalobos, 2013). La metodologia MEHARI que, al igual que la anterior, estd comprendida por
tres fases a partir de las cuales las empresas pueden tomar medidas oportunas para asegurar la
continuidad del negocio. En seguida, encontramos MAGERIT conformada por cinco fases
(Carvajal, 2013), las cuales se fundamentan en los siguientes elementos: activos, amenazas,
vulnerabilidades, impactos, riesgos y salvaguardas, los cuales deben ser proporcionados por el
responsable de cada proceso a evaluar. A continuacion, encontramos la metodologia CRAMM
compuesta por tres fases para realizar el proceso de analisis y gestion de riesgos, al igual que
OCTAVE y MEHARI. Luego encontramos la metodologia EBIOS, en la cual se llevan a cabo los
siguientes pasos: estudio de contexto, expresion de las necesidades de seguridad, estudio de las
amenazas, expresion de los objetivos de seguridad y determinacion de los requerimientos de
seguridad. Finalmente, se menciona la metodologia NIST SP 800-30 con su respectivo

procedimiento.
A continuacion, se hace una breve descripcién de las mismas.

e OCTAVE (Operationally Critical Threats Assets and Vulnerability Evaluation)

Desarrollada por el Equipo de Respuesta ante Emergencias Informaticas (CERT, por sus siglas en
inglés), evalla los riesgos de seguridad de la informacion y propone un plan de mitigacion de los
mismos dentro de una empresa (Gomez & col, 2010). Por tanto, se tienen en cuenta las

necesidades de la empresa donde se esta implementando, permitiendo reducir los riesgos de
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seguridad de informacion, para lograr una mayor proteccion a estos elementos dentro del sistema.
OCTAVE equilibra aspectos de riesgos operativos, practicas de seguridad y tecnologia para que,
a partir de éstos, los entes empresariales puedan tomar decisiones de proteccion de informacién
basado en los principios de la seguridad de la informacion. Esta metodologia persigue dos
objetivos especificos que son: concientizar a la organizacion que la seguridad informatica no es
un asunto solamente técnico y presentar los estandares internacionales que guian la

implementacion de seguridad de aquellos aspectos no técnicos. (Gallardo & Jacome, 2013)

Hasta la fecha han sido publicadas tres metodologias de este tipo: OCTAVE que ha sido definida
para grandes organizaciones de trecientos o mas empleados, OCTAVE — S que se enfoca para
pequefias empresas, por ejemplo, PYMES con veinte a ochenta empleados y finalmente,
OCTAVE ALLEGRO que permite analizar riesgos con mayor enfoque en activos de informacion
[22], cada una de estas metodologias ejecuta las fases mencionadas con algunas variaciones
dependiendo de las necesidades.

e MEHARI (Method for Harmonized Analysis of Risk)

Es definida por la organizacion francesa especializada en la seguridad de los sistemas de
informacién (CLUSIF) como una metodologia que proporciona un conjunto de herramientas que
permiten hacer un analisis de riesgos cualitativo y cuantitativo, cuando sea necesario para tener
una adecuada gestion de seguridad. De lo anterior, se deduce que esta disefiada para acompafiar
los procesos de analisis de riesgos empresariales tanto actuales como futuros. En la metodologia
MEHARI se hace un analisis de la seguridad basado en tres criterios basicos: confidencialidad,

integridad y disponibilidad.

e MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacion)

Es reconocida por ENISA (Agencia Europea de Seguridad de las Redes y de la Informacion)
(Tapia, 2013) y promovida por el Consejo Superior de Administracion Electronica con el fin de
sistematizar el analisis de los riesgos que pueden presentar los activos de una organizacién
(Leteller, 2013). Esta metodologia es importante porque el crecimiento de la tecnologia dentro de
las organizaciones se esta dando de manera exponencial y, por lo tanto, es necesario minimizar

los riesgos asociados al uso de los sistemas garantizando la autenticidad, confidencialidad,
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integridad, disponibilidad y trazabilidad de los mismos, con la finalidad de generar confianza en

los clientes tanto internos como externos de la organizacion.

MAGERIT es una de las metodologias mas utilizadas en el ambito empresarial ya que les permite

prepararse para procesos de auditorias, certificaciones y acreditaciones (Ferrero, 20016).

¢ CRAMM (CCTA Risk Analysis and Management Method)

Es el método de analisis y control de riesgos de la Central Computer and Telecommunications
Agency (CCTA) del gobierno britanico, permite identificar, medir y reducir al minimo los
ataques a los que estdn expuestas las organizaciones dia a dia y es definida como una
metodologia que aplica los conceptos de manera formal, estructurada y disciplinada protegiendo
los principios de seguridad de la informacion de un sistema y de sus activos (Valbuena, 2010).
Cabe resaltar que CRAMM realiza un anélisis de riesgos cualitativo y cuantitativo por lo que se
conoce como una metodologia mixta, ésta se apoya de una herramienta de gestion, lo que permite
a las organizaciones tener una vision clara y priorizada de las amenazas a las que esta expuesta y
que pueden afectar los recursos y la continuidad del negocio (Martus, 2006), basandose en una
matriz donde las filas representan los activos y las columnas los riesgos que podrian afectar la
integridad, disponibilidad y confidencialidad de los mismos, por otro lado, CRAMM proporciona
informacidn acerca de las caracteristicas de funcionamiento del sistema y una identificacion

profunda y clara de los activos que se encuentran mas expuestos.

Los elementos que se deben tener en cuenta para realizar un adecuado andlisis de riesgos con la
metodologia CRAMM son: activos, vulnerabilidades, riesgos, amenazas, contramedidas,
implementacion y auditoria, los cuales permiten obtener un mejor resultado y asegurar la

continuidad de negocio.

e EBIOS (Expresion de las Necesidades e Identificacion de los Objetos de Seguridad)

Es una metodologia francesa de gestion de riesgos, fue creada por la direccion Central de
seguridad de los sistemas de Informacion de Francia DCSSI, con el fin de posibilitar la
comunicacion con los clientes internos y externos para contribuir al proceso de la gestion de

riesgos de seguridad de los sistemas de informacion [45], de igual manera, ayuda a la empresa a
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tener un mayor reconocimiento en sus actividades de seguridad ya que esta tiene compatibilidad

con las normas internacionales como la I1SO.

Este procedimiento permite a la organizacion tener un mayor conocimiento de sus activos y las
necesidades de seguridad identificando las amenazas y vulnerabilidades a las que se encuentran

expuestos para su posterior mitigacion.

e NIST SP 800:30 (Guia de Gestion de Riesgos de los Sistemas de Tecnologia de la

Informacion)

Es un estandar desarrollado por el Instituto Nacional de Estandares y Tecnologia (NIST), fue
formulado para la evaluacion de riesgos de seguridad de la informacion especialmente a los
sistemas de TI (Tecnologia de la Informacién), proporciona un guia para la seguridad de las
infraestructuras de la misma desde una perspectiva técnica. Por otro lado, esta guia provee
fundamentos para la administracion de riesgos, asi como la evaluacién y mitigacién de los
riesgos identificados dentro del sistema de TI con el objetivo de apoyar a las organizaciones con
todo lo relacionado a Tecnologia (CERT, 2013).

La metodologia NIST SP 800:30 esta compuesta por nueve fases: caracterizacion del sistema, la
cual permite establecer el alcance y los limites operacionales de la evaluacion de riesgos en la
empresa; identificaciobn de amenazas, es donde se definen las fuentes de motivacion de las
mismas; identificacion de vulnerabilidades, en esta fase desarrolla una lista de defectos o
debilidades del sistema que podrian ser explotadas por una amenaza; analisis de controles;
determinacion de la probabilidad; analisis de impacto; fase de determinacion del riesgo, ayuda a
evaluar el riesgo en el sistema de informacion, recomendaciones de control en donde se
proporcionan los controles que podrian mitigar el riesgo identificado disminuyéndolo hasta un
nivel aceptable, finalmente esta la documentacion de resultados la cual genera un informe con la
descripcion de amenazas y vulnerabilidades, midiendo el riesgo y generando recomendaciones

para la implementacion de controles.
Aplicacion de metodologias de analisis de riesgos en una empresa

En la actualidad, uno de los factores méas importantes que se debe tener en cuenta en todo tipo de

organizaciones es la seguridad de la informacion, ya que los incidentes relacionados con ésta
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comprometen los activos de las empresas y las ponen en riesgo, lo anterior genera la necesidad de
implementar sistemas de seguridad a partir de un analisis de riesgos y minimizar asi

consecuencias no deseadas.

La empresa prototipo para la aplicacién de las me- cuenta con una infraestructura tecnologica
que, todologias de analisis de riesgos se llama ECO — aunque es pequefia, permite el
cumplimiento de VOLTIO, la cual se dedica a gestionar proyectos los objetivos misionales de la

organizacion conrelacionados con nuevas formas de generacion, forme se ve reflejado en la

Figura 1. Trasmision y mejoras de energia.
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Los activos de la empresa ECO- VOLTIO estan, lo que afecta la integridad de la informacion
expuestos a amenazas que aprovechan las vulnerabilidades que generan un riesgo e impacto y
continuidad en el mercado, significativo en el funcionamiento de la empresa, éstos se encuentran

expuestos en la tabla 2.

Tabla 2. Variables aplicadas a las metodologias de analisis de riesgos

ACTIVOS AMENAZAS VULNERABILIDADES
D taci6 | di Existe una alarma contra incendios, pero no esta

ocumentacion neendio conectada con la estacion de bomberos local.

P | pandemias HINL Falta de seguimiento a la salud de los empleados
ersona andemias continuo.

Servidores Hacker Puertos abiertos innecesarios.

Antivirus Virus Falta de antivirus.
Software tarificacion Alteracion de datos Bajos niveles de seguridad a la BD.
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Bases de datos Pérdida de informacion Falta de backup.
Switch Descaraa eléctri Falta de mantenimiento preventivo a las redes
¢ escarga electrica eléctricas.
Sistema contable Fraude interno Falta de incentivos a los empleados.
Firewall Carencia de actualizacion |Falta de cronograma de actualizaciones periodicas.
LAN Pérdida de comunicacion |Falta de un plan de contingencia.

Internet Pérdida de conexion Falta de protocolos de seguridad para red externa.

Equipos tecnolégicos Dafio de hardware Falta de mantenimiento preventivo.

Analisis

A partir de la comparacion de las metodologias OCTAVE, MEHARI, MAGERIT, CRAMM,
EBIOS y NIST SP 800-30, se determin6 que la metodologia que brinda un mayor cubrimiento
del riesgo, asociado a la seguridad de la informacion en una empresa es la MAGERIT, en la
medida que contempla un analisis de riesgos mas detallado, teniendo en cuenta la mayoria de los
elementos que forman parte de los objetivos misionales de la organizacion, protegiendo los datos
en los tres principios de seguridad de la informacién: integridad, confidencialidad y
disponibilidad con algunos aspectos adicionales como su confiabilidad y que no permite

arbitrariedades del analista, lo que la hace diferente a las otras metodologias mencionadas.

Cabe resaltar que las otras metodologias tratadas en este articulo son también usadas en
diferentes organizaciones por ser las mas reconocidas y porque realizan un analisis de riesgos
homologo al de MAGERIT. Algunas de las desventajas de las otras metodologias frente a esta
son: que no incorporan las medidas de la eficacia de las salvaguardas, no administran el tipo de
riesgo residual, no trabajan objetivos de seguridad como la trazabilidad. Metodologias como
CRAMM, NIST SP 800 - 30 y OCTAVE tienen que pagar el costo de la licencia mas alla del
costo de la implementacion del andlisis y del mantenimiento lo que las hace menos atractivas

para las empresas que buscan su aplicacion para el analisis de riesgos.
Discusion

En este entorno empresarial, creciente y complejo es importante que las empresas tomen

conciencia de aplicar continuamente una metodologia de analisis de riesgo para garantizar el
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rendimiento de los sistemas y procesos dentro de la organizacion, algunas de las razones por las

que las empresas deben utilizarla son:

. Permite tener claramente identificados los activos y las politicas de seguridad para que a
partir de estos se puedan tomar decisiones y hacer mejoras en los procesos internos de la

organizacion.

. Se garantiza la continuidad de negocio ya que permite tener en cuenta componentes y
factores tanto internos como externos que intervienen en los objetivos misionales de la

organizacion.

. Proporciona herramientas que permiten mitigar los riesgos a los que estd expuesta la
organizacion por medio de la creacion de planes de contingencia y controles que aseguren los

sistemas de informacion.

. Por medio de los procesos de auditabilidad, MAGERIT permite encontrar inconsistencias

dentro del sistema que no han sido identificadas y no se sospechaba de su existencia.

. Con la ayuda de las metodologias de analisis de riesgos, las empresas pueden optimizar

sus procesos y obtener un retorno de inversion.
Conclusiones

. El analisis de riesgo a nivel empresarial es una excelente herramienta para generar planes
de contingencia y continuidad del negocio, debido a que permite a las empresas mitigar el riesgo
y garantizar el rendimiento de los sistemas informaticos. Cabe resaltar que es imposible eliminar
un riesgo en su totalidad, lo que se puede hacer con la implementacion de metodologias es
reducirlo para que no genere ningun dafio representativo al sistema informatico de la

organizacion.

. Las metodologias de andlisis de riesgos ayuda a las organizaciones a tener un mayor
control sobre sus activos, su valor y minimizar las amenazas que pueden impactarlas
obligandolas a seleccionar medidas de seguridad que garanticen el éxito de sus procesos y una

mayor competitividad en el sector que se desenvuelven.
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. La metodologia MAGERIT es una buena opcion que permite a las organizaciones una
mayor asertividad en la toma de decisiones, debido a que su analisis de riesgos es mas completo y

tiene en cuenta elementos empresariales que otras metodologias no contemplan.
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