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Comparacion entre sistemas Distribuidos de Control y sistemas SCADA: Caso de Estudio de la distribucion de Energia Eléctrica

Resumen

Los sistemas de control DCSy SCADA hansido a lo largo del tiempo los méas utilizados dentro de
la automatizacién industrial para el control de procesos, inclusive ya no solo manejan data como
tal, sino que manejan sistemas, como los conocidos de power and energy. Su diferencia principal
como se abaliza en el articulo es la base de datosy el manejo de la informacion en sus niveles,
como se lo estudiard en el transcurso del texto. Los componentes altamente estandarizados llegan
a poseer inclusive niveles de seguridad que permiten la disminucion de probabilidades de falla y
llevan hacia una parada segura. Se mantienen arquitecturas redundantes dependiendo de la
complejidad del proceso, ademas de que, dependiendo del nimero de sistemas, maquinas, clientes
o aplicaciones la programacion se realiza de manera méas sencilla o hasta con licencias infinitas.
Palabras Clave: DCS; SCADA; Control; PLC; HMI.

Abstract

DCS and SCADA control systems have been the most widely used in industrial automation for
process control over time, and they no longer only manage data as such, but also manage systems,
such as those known as power and energy. Their main difference, as highlighted in the article, is
the database and the management of information at its levels, as will be studied throughout the text.
Highly standardized components even have security levels that allow the reduction of failure
probabilities and lead to a safe stop. Redundant architectures are maintained depending on the
complexity of the process, and depending on the number of systems, machines, clients or
applications, programming is done more easily or even with infinite licenses.

Keywords: DCS; SCADA; Control; PLC; HMI.

Resumo

Os sistemas de controlo DCS e SCADA tém sido os mais utilizados na automacéo industrial para
o controlo de processos ao longo do tempo, e ja ndo s6 lidam com dados como tal, como também
gerem sistemas, como 0s conhecidos por poténcia e energia. A sua principal caracteristica
distintiva, conforme referido no artigo, € a base de dados e a gestdo da informacéo nos seus niveis,
como sera estudado ao longo do texto. Os componentes altamente padronizados possuem ainda
niveis de seguranca que reduzem a probabilidade de falha e levam a uma paragem segura. As

arquiteturas redundantes sdo mantidas dependendo da complexidade do processo, além disso,
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dependendo da quantidade de sistemas, maquinas, clientes ou aplicacdes, a programagdo é
realizada de forma mais simples ou mesmo com licencas infinitas.
Palavras-chave: DSC; SCADA; Controlar; CLP; IHM.

Introduccion

Distintos proyectos pilotos en muchos paises del mundo estan explorando el potencial de las micro
redes para promover su incorporacion a la red eléctrica, y hacer un sistema menos vulnerable a
interrupciones, entre otros objetivos. Dichos proyectos buscan desarrollar una red menos
centralizada, lo que requiere grandes inversiones en tecnologia y entrenamiento, asi como el
desarrollo de politicas y estandares. Sin embargo, hoy en dia las micro redes representan una muy
pequefia porcion de la totalidad de la red, por ejemplo, en Estados Unidos de América se estima
que hay 1.1GW de capacidad instalada, y para el 2030 sera de 8.7GW.

En otras partes del mundo, sugieren que las micro redes estan jugando un papel importante
haciendo que las redes eléctricas sean mas robustas frente a las perturbaciones, aumentando su
resiliencia. El caso mas notable fue el sucedido durante el terremoto y posterior tsunami en Japon
en 2011 en la region de Tohoku, donde la micro red de la Tohoku Fukushi University de 1MW
opero por 2 diasen modo aislado, luego del evento sismico, mientras la region alrededor se quedd
sin servicio eléctrico. La micro red localizada se mantuvo operativa con alto nivel de desempefio
supliendo a las cargas, inclusive las cargas de demanda pico a nivel de potencia con un factor
aceptable. Se esta gestando en el mundo una mirada hacia las oportunidades que ofrecen las micro
redes en este tipo de situaciones. Una caracteristica clave de las micro redes es que pueden incluir
una amplia variedad de medios de generacion y cargas. Para desarrollar la tecnologia que integre
a los micros redes al sistema eléctrico son necesarios laboratorios multifuncionales, que incorporen
fuentes de generacién, de almacenamiento, y las cargas.

Resulta relevante que las cargas tengas medios de almacenamiento, como son las baterias y supe
capacitores. Aqui empieza a definirse la importancia de los sistemas de gestion de carga, o de
despacho, que a nivel de micro red de energia se denominan sistemas de control. Estos permiten
que la gestion de entregar carga sea eficiente, tomando en consideracion inclusive los costes
economicos de la operacion y la vida util de los elementos. Estos son proyectos de micro redes
activas y operativas alrededor del mundo, que envuelven pruebas y evaluacion de los conceptos

que se usaran en la futura red, y se desarrollan actualmente en varios paises. Denotando lo que
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sistemas de control se refiere, el sistema SCADA tradicional se basa en la recoleccion,
procesamiento y analisis de datos en tiempo real desde algin proceso. Este sistema requiere de
personal capacitado para la operacion y control de los dispositivos a través de una interfaz HMI
(del inglés Human Machine Interface). Por el contrario, el Social SCADA propone implementar
HMIs simplificadas para facilitar el intercambio de informacion entre el sistema y la comunidad
donde se instale la micro red.

En esta propuesta los operadores so6lo necesitan formacion basica para interactuar con el sistema.
En la Figura 2, podemos ver como se conforma una red SCADA tradicional, inclusive se hace
evidente el concepto de Social SCADA para micro redes eléctricas que se presenta como la suma

del componente social (comunidad), y las tradicionales aplicaciones SCADA (técnico).

Controladores/
PLC

Instrumentacion de
Campo

Figura 1: Niveles de composicion del sistema SCADA

Un sistema SCADA es una aplicacion que permite monitorear, operar, controlar y supervisar un
sistema con componentes distribuidos, cuando la adquisicion de datosy el control centralizado es
importante. El sistema también incluye la capacidad de analisis requeridos en un motor de célculo,
y un conjunto de interfaces hechas a la medida para que los operadores interactien con los equipos
instalados en campo. Estas interfaces implementan varios enlaces en el sistema, incluyendo:

a) La conexion delas RTU's (del inglés Remote Terminal Units) instaladas en el campo, para

ejercer acciones de control, obtener datos y almacenarlos para su tratamiento.
b) La conexién desde el centro de procesamiento a los HMI's para interactuar con los

operadores.
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c) Laconexion desde el centro de procesamiento al campo, transmitiendo todas las acciones
de control emitidas por el centro de procesamiento (de forma automatica) y por los
operadores (manualmente).

A pesar de que la mayoria de los principales proveedores de sistemas SCADA han basado sus
esquemas en sistemas propietarios, los clientes valoran cadavez mas las arquitecturas de sistemas
abiertos y el uso de protocolos de comunicacion estandar sobre WAN (del inglés Wide Area
Network), utilizando las conexiones Ethernet. La particularidad de este estudio, a diferencia de
otros, es analizar un sistema SCADA como parte de la solucién energética, comprendiendo que la
sustentabilidad en el largo plazo se basa en la apropiacion que haga la comunidad del sistema, para
que sea ésta quien lo maneje apropiadamente, tomando ventaja de las funciones del SCADA para
proveer informacion en tiempo real acerca del estado de la micro red. Es por esto que el sistema
incluye una pantalla tactil ubicada en el centro comunal, donde lacomunidad puede interactuar con

el sistema energético, mostrando informacion de forma clara y facil de entender.

Materiales y Métodos

Funciones de un sistema SCADA

Permiten mejorar latoma de decisiones y garantizar un rendimiento 6ptimo en entornos industriales
y de automatizacion. El sistema SCADA comprende varias acciones y utilidades cuya finalidad es
tener una comunicacion clara entre el proceso y el operador, las mas destacadas son:

a) Monitorizacién, que permite la visualizacion en tiempo real de datos provenientes de
autématas, como temperaturas y velocidades, permitiendo la supervision de maquinas
simples o instalaciones a larga distancia.

b) Supervision, que permite el control y adquisicion de datos de un proceso, con herramientas
para la toma de decisiones. Permite ejecutar programas para supervisar y modificar el
control, evitando una supervision constante por parte de humanos. * Adquisiciéon de Datos.

Se logra mediante herramientas registradoras que recopilan datos para evaluarlos posteriormente.
Ademas, se visualizan estados de sefiales, reconociendo eventos excepcionales y notificando a los

operarios para acciones correctivas.
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a) El mando es la capacidad de que los operadores cambien consignas y datos clave
directamente desde el ordenador, como iniciar, detener o modificar pardmetros facilitando
los cambios.

b) Grabacion de Acciones o Recetas, que permite configurar procesos recurrentes con una sola
orden. Por ejemplo, se puedenaccionar varios procesos con un solo interruptor y programar
los parametros de funcionamiento.

c) Seguridad en Accesos. Se logra restringiendo zonas de programa a usuarios autorizados,
registrando todas las acciones realizadas por operadores no autorizados.

d) Programacion Numérica, que permite realizar calculos aritméticos de alta resolucion

directamente en la CPU haciendo uso de lenguajes de alto nivel como C y Visual Basic.

Arquitectura béasica de un sistema SCADA

Las primeras exploraciones enfocadas en la automatizacion centralizaban todo el control en la
computadora personal y gradualmente se inclinaban hacia la distribucion del control en la planta.
El usuario, a través de herramientas de visualizacion y control, interactia con un Sistema de
Control de Proceso que reside en un servidor, la comunicacion entre estos sistemas se realiza a
través de redes de comunicacion, el sistema de proceso monitorea y controla el sistema utilizando
sensores y actuadores transmitiendo datos a través de buses de campo donde la informacion
generada se almacena para su posterior andlisis. Una estructura funcional obedece la estructura
Maestro-Esclavo, donde la estacion central (Maestro) se comunica con el resto de estaciones

(Esclavo) a través de una serie de acciones.

Hardware
Se refiere a la parte fisica y tangible de un sistema informéatico o electrénico, incluye todos los
componentes que se pueden tocar y que componen el dispositivo o sistema electronico. Un sistema
SCADA necesita componentes fisicos para procesar y administrar la informacién recopilada, los
mismos que se presentan a continuacion:
a) Ordenador central o0 MTU. Conocido como unidad terminal maestra, se refiere al
componente central del sistema que monitorea la informacion de las subestaciones, ya sea
a través de otros ordenadores conectados a instrumentos de campo en sistemas complejos

o directamente sobre dichos instrumentos. Generalmente, este ordenador es una PC que

Pol. Con. (Edicion nim. 96) Vol. 9, No 8, Agosto 2024, pp. 3510-3522, ISSN: 2550 - 682X



Franklin Cesar Ramirez Baquerizo

b)

respalda la HMI. Entre sus funciones principales se encuentran: Adquisicion de datos,
tendencias, procesamiento de alarmas, control, informes, mantenimiento del sistema de
respaldo en caso de fallos, interfaces con otros sistemas, seguridad, administracion de red,
administracion de la base de datos, aplicaciones especiales y sistemas de modelado.
Ordenadores remotos o RTU. Conocidos como unidades terminales remotas, son
ordenadores los cuales estan ubicados estratégicamente en nodos del sistema, supervisan y
controlan las subestaciones, reciben sefiales de sensores de campo y gestionan los
elementos finales de control mediante el software SCADA. Operan en un nivel intermedio
de automatizacion.

Red de comunicacion. Este nivel administra la informacion enviada por los instrumentos
decampo ala red deordenadores en el sistema SCADA. Las comunicaciones en un sistema
SCADA suelen ser a través de redes WAN (Red de Area Amplia), lo que implica que los
terminales RTU pueden estar geograficamente descentralizados. En cuanto a los
instrumentos de campo, cumplen funciones tanto de control (PLC, controladores

industriales, actuadores) como de captacion de informacion (sensores y alarmas).

Software

Se refiere a los programas y datos que dan érdenes e instrucciones al hardware sobre como realizar

tareas especificas, en otras palabras, es la parte l6gica e intangible de un sistema que proporciona

funcionalidad al hardware. Los mddulos o bloques software que permiten las actividades de

adquisicion, supervision y control son los siguientes:

a) Configuracién. Permite al usuario configurar el entorno de trabajo de la aplicacion,
definiendo la disposicion de pantallas y los niveles de acceso para diferentes usuarios. Se
pueden especificar pantallas graficas o de texto, importandolas desde otra aplicacion o
creandolas directamente en el SCADA. Incluye un editor grafico que facilita la creacion
mediante dibujo a nivel de pixel o la utilizacion de elementos estdndar como lineas,
circulos, textos o figuras, con funciones de edicion como copiar, mover y borrar. Ademas,
durante la configuracion, se eligen los drivers de comunicacion para la conexion con los

elementos de campo, se decide la conexién en red de estos elementos, se selecciona el
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puerto de comunicacion en el ordenador, se establecen sus parametros y permite la

visualizacion de variables.
Otro protocolo a usar es el AGA 'y los DCS. Ambos representan una solucién segura. Para reducir
el coste de los dispositivos SCADA y su gestion, se utilizan técnicas criptograficas de clave
simétrica. De hecho, debido a la lentitud de las operaciones de la criptografia de clave publica, los
protocolos criptograficos de clave pablica podrian introducir retrasos en la transmision de mensajes
que no son aceptables para los protocolos SCADA. La propiedad de seguridad semantica se utiliza
para garantizar que un fisgén no tenga informacion sobre el texto plano, aunque vea multiples
cifrados del mismo texto plano. Por ejemplo, aunque el atacante haya observado los textos cifrados
de «apagar» y «encender», no le servira para distinguir si un nuevo texto cifrado es el cifrado de
«apagar» 0 «encender». En la practica, la técnica de aleatorizacion se utiliza para lograr este
objetivo. Por ejemplo, el emisor del mensaje puede propender una cadena aleatoria (por ejemplo,
128 bits para AES-128) al mensaje y utilizar modos de cifrado especiales como el modo de cifrado
por bloques encadenados (CBC) o el modo Hash-CBC (HCBC). En algunos modos, esta cadena
aleatoria se denomina vector de inicializacion (1V).
Esto evita la fuga de informacién del texto cifrado incluso si el atacante conoce varios pares de
texto plano/texto cifrado con la misma clave. Dado que los enlaces de comunicacion SCADA
pueden ser tan bajos como 300bps y que generalmente se requiere unarespuesta inmediata, no hay
suficiente ancho de banda para enviar la cadena aleatoria (1) cada vez con el texto cifrado, por lo
que necesitamos disefiar diferentes mecanismos criptograficos para lograr la seguridad semantica
sin sobrecarga de transmision adicional. Se suele usar dos contadores compartidos entre dos socios
comunicantes, uno para cada direccién de comunicacion. Los contadores se ponen inicialmente a
ceros y deben tener al menos 128 bits, lo que garantiza que los valores del contador nunca se
repetiran, evitando ataques de repeticion. El contador se utiliza como vector de inicializacion (1V)
en el cifrado de mensajes si se utiliza el modo CBC o HCBC. Después de cifrar cada mensaje, el
contador se incrementa en uno si se utiliza el modo CBC y en el nimero de bloques de datos
cifrados si se utiliza el modo HCBC. Se supone que los dos socios que se comunican conocen los
valores de los contadores y no es necesario afiadirlos a cada texto cifrado. Los mensajes pueden
perderse y es necesario sincronizar los dos contadores de vez en cuando (por ejemplo, fuerade las

horas punta).
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Un sencillo protocolo de sincronizacion de contadores para el conjunto de protocolos SCADA. El
protocolo de sincronizacion de contadores también podria iniciarse cuando aparecen algunos
errores de cifrado/descifrado debido a contadores no sincronizados. Para que dos dispositivos
SCADA establezcan un canal seguro, es necesario arrancar una clave secreta maestra en los dos
dispositivos en el momento del despliegue (o0 cuando se despliega un nuevo dispositivo SCADA
en la red existente). En la mayoria de las configuraciones, los canales seguros solo son necesarios
entre un dispositivo SCADA maestro y un dispositivo SCADA esclavo. Para algunas
configuraciones, también pueden ser necesarios canales seguros entre dispositivos SCADA
esclavos. El canal seguro identificado con este secreto maestro se utiliza para establecer otros
canales como canales seguros de sesion, canales de sincronizacién de tiempo, canales de difusion
autenticados y canales de emergencia autenticados. Supongamos que H (-) es una funcion
pseudoaleatoria (por ejemplo, construida a partir de SHA-256) y que dos dispositivos SCADA A
y B comparten un secreto KAB = KBA. Dependiendo de la politica de seguridad, esta clave KAB
podria ser el secreto maestro compartido o un secreto compartido para una sesion que podria
establecerse a partir de la clave maestra compartida utilizando un protocolo simple de
establecimiento declaves (para lograr la frescurade la clave de sesion, normalmente un nodo envia
un nonce aleatorio al otroy el otro nodo envia la clave de sesion cifrada junto con un autenticador

en el texto cifrado y el nonce aleatorio).

Resultados

Los rapidos avances en la parte computacional y de comunicacion de los sistemas empotradosestan
allanando el camino hacia dispositivos en red altamente sofisticados que podran llevar a cabo
diversas tareas no de forma autbnoma, como suele hacerse hoy, sino teniendo plenamente en cuenta
la informacién dinamica y especifica del contexto. Estos «objetos» podran cooperar, compartir
informacion, actuar como parte de comunidadesy, en general, ser elementos activos de un sistema
mas complejo. El ambito de los objetos cooperantes es una seccion transversal entre los sistemas
integrados (en red), la informatica ubicua y las redes de sensores (inalambricas). Una definicion
inicial procedente del proyecto cofinanciado por la Comisién Europea CONET afirma que Los
Objetos Cooperantes consisten en dispositivos informaticos integrados equipados con capacidades
de comunicacion, deteccidén o actuacion capaces de cooperar y organizarse autonomamente en

redes para realizar una tarea comun. La vision de los objetos cooperantes es abordar la complejidad
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emergente mediante la cooperacion y el modularidad. Para ello, la capacidad de comunicarse e
interactuar con otros objetos o con el entorno es un requisito previo fundamental. Aunque en
muchos casos la cooperacion es especifica de la aplicacion, la cooperacion entre dispositivos
heterogéneos puede apoyarse en abstracciones compartidas.

Esperamos que los sistemas SCADA/DCS de proxima generacion aprovechen este
comportamiento emergente y lo integren en su funcionalidad. Como tal, la l6gica de gobierno
puede ser expresada de una manera orientada a objetivos asignados a las comunidades de objetos
que cooperan con el objetivo de satisfacer los requisitos del proceso de negocio. D. Virtualizacion
y computacion en nube En el mundo de las TI asistimos a una tendencia hacia la virtualizacion de
recursos como plataformas de hardware, sistemas operativos, dispositivos de almacenamiento,
recursos de red, etc. La virtualizacion responde a muchas necesidades empresariales de
escalabilidad, uso mas eficiente de los recursos y reduccion del coste total de propiedad (TCO),
por nombrar sélo algunas. La computacion en nube esta surgiendo impulsada por la adopcion
generalizada de la virtualizacion, la arquitectura orientada a servicios y la computacion utilitaria.
Se accede a los servicios de TI a través de Internet y las herramientas y aplicaciones locales
(normalmente a través de un navegador web) ofrecen la sensacion de estar instaladas localmente.
Sin embargo, el cambio de paradigma importante es que los datos se computan en la red, pero no
en lugares conocidos a priori.

Normalmente la infraestructura fisica no es propiedad y existen varios modelos de negocio que
contemplan el pago por uso orientado al acceso. Esta tendencia informética afecta ya a las
aplicaciones informaticas, pero también puede afectar a como se disefien las aplicaciones
industriales en el futuro y a cdmo se integren con los servicios ofrecidos externamente. Los
sistemas multi nucleo y GPU computing y la mayoria de los sistemas industriales se construyen a
largo plazo y con tecnologias probadas. Sin embargo, desde 2005 hemos asistido a la aparicion de
sistemas multinicleo, que hoy en dia también existen en los smartphones normales. La tendencia
general es hacia chips con decenas o incluso centenares de nucleos. Funciones avanzadas como el
multithreading simultaneo, la memoria en chip, etc. prometen un alto rendimiento y una nueva
generacion de aplicaciones paralelas nunca vistas en sistemas embebidos. Ademas, en la Gltima
década hemos asistido a la aparicion de la computacion GPU, en la que las tarjetas graficas
aprovechan su enorme capacidad de calculo en coma flotante para realizar procesamiento de flujos.

Para determinadas aplicaciones, esto puede suponer un desafio.
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Ademas, la reciente tendenciaa integrar funciones graficas en los procesadores (microprocesadores
con capacidad grafica, GEM), como Sandy Bridge de Intel y Fusion de AMD, puede implicar que
las capacidades de célculo de la GPU estén disponibles para cualquier tipo de dispositivo que
albergue uno de esos procesadores. Un hibrido CPU/GPU de este tipo puede ser incluso mas
eficiente al eliminar la lenta comunicacion entre la CPUy la GPU. Los procesadores con capacidad
grafica incorporada que se instalaran en 2011 en 115 millones de portatiles representan la mitad de
los envios totales, y en 63 millones de PC de sobremesa suponen el 45% de la cifra total.

En 2014, el 83% de los portatiles y el 76% de los ordenadores de sobremesa del mundo se
comercializardn con microprocesadores con capacidad grafica [7]. La computacion multintcleo y
GPU tendra un impacto en el disefio actual de los sistemas SCADA/DCS, ya que ahora pueden
desplegarse enfoques mas sofisticados y, por ejemplo, el andlisis de los procesos, la produccion y
los recursos puede realizarse de forma rentable incluso en el punto de accion y no en el sistema

SCADA maestro, como se hacia tradicionalmente segun la evolucion.

Conclusiones

Los dispositivos preparados para SOA en el futuro, surgira una infraestructura mucho mas
diversificada y la forma de interactuar con ella cambiara significativamente. Se creard un mashup
de servicios, que podran combinarse y utilizarse de forma multicapa. Las aplicaciones
empresariales podran conectarse directamente a los dispositivos si es necesario, sin necesidad de
utilizar controladores propietarios, mientras que los dispositivos no habilitados para servicios web
podran seguir conectadosy su funcionalidad envuelta por mediadores de servicios o en la capa de
middleware. La comunicacion peer to peer entre los dispositivos ya esta haciendo descender los
conceptos SOA hasta la capa de dispositivo y creando nuevas oportunidades para el descubrimiento
de funcionalidades y la colaboracion, como se ha demostrado. Los sistemas embebidos en red se
han vuelto mas potentesen cuanto a potencia de célculo, memoria y comunicacion, por lo que estan
empezando a construirse con el objetivo de ofrecer su funcionalidad como uno 0 mas servicios para
Su consumo por otros dispositivos 0 servicios.

Debido a estos avances, estamos asistiendo lentamente a un cambio de paradigma en el que los
dispositivos pueden ofrecer un acceso mas avanzado a su funcionalidad e incluso albergar y
ejecutar inteligencia empresarial, por lo que proporcionan efectivamente los bloques de

construccion para la expansion de los conceptos de arquitectura orientada a servicios hasta su capa.
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De este modo, la informacion basada en eventos puede adquirirse, procesarse en el dispositivo y
en la red, sin necesidad de almacenamiento en bases de datos intermedias ni procesamiento por
terceros, y finalmente transmitirse a los procesos empresariales correspondientes. Esta capacidad
abre nuevas vias para enfoques mas dinamicos y sofisticados, que aprovechen las especificidades
contextuales disponibles. Los servicios web son adecuados y capaces de funcionar de forma nativa
en dispositivos integrados, proporcionando una capa de interoperabilidad y un facil acoplamiento
con otros componentes en entornos altamente heterogéneos.

Device Profile for Web Services (DPWS) y OPC UA son tecnologias emergentes para la
realizacion de controladores y dispositivos habilitados para servicios web. Varios proyectos como
SIRENA (www.sirena-itea.org), SODA (www.soda-itea.org) y SOCRADES (www.socrades.eu)
han experimentado con dispositivos de automatizacion industrial preparados para SOA y su
integracion en aplicaciones industriales. IV.SCADA/DCS DE PROXIMA GENERACION Hemos
explorado varias tendencias de Tl que consideramos que pueden cambiar significativamente la
forma en que disefiamos, implementamos y desplegamos las aplicaciones industriales en el futuro.
Los sistemas SCADA/DCS de proxima generacion tendran que hacer frente a una cantidad mucho
mayor de datos e informacién distribuidos y diversos en tiempo real y tomar decisiones basadas en
la cooperacién con datos e informacion internos y externos adquiridos y expuestos como
«SErvicios».

Se presume una visién de cémo puede ser la proxima generacion de sistemas SCADA/DCS.
Podemos identificar los siguientes cambios principales en toda la infraestructura: ahora esta
impulsada por la informacion y todas las interacciones se realizan a través de servicios (web) de
forma plana. Desde el punto de vista de SOA, todos los sistemas (por ejemplo, ERP, PLC,
SCADAJ/DCS heredados, dispositivos, MES, etc.) exponen su funcionalidad (compleja o atémica)
como un servicio que puede componerse e interactuar con otras entidades. La logica se aloja donde

tiene sentido (empresarial).
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