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Desarrollo de un sistema de alarma domiciliaria con reconocimiento facial y alerta temprana.
Caso de estudio: vivienda del Barrio Corazon de Maria, Canton Cuenca, Provincia del Azuay

Resumen

En Ecuador las cifras de robos y hurtos domiciliarios crece exponencialmente cada afio, muchos de
ellos quedan en la impunidad por falta de evidencia para presentar una denuncia; es por ello que el
presente trabajo investigativo demuestra la posibilidad de crear alternativas de seguridad de bajo costo
y facil instalacion en una casa modelo. El objetivo de este articulo se centra en: 1). el desarrollo de
un sistema de seguridad con reconocimiento facial y alerta temprana con el uso de componentes
disponibles en el mercado local, como: placa de desarrollo Rasberry Pi 3, sensores de movimiento
PIR y sensor magnético de contacto; y, 2). en base a los requisitos de seguridad especificados para la
casa modelo, el desarrollo de un aplicativo movil que permite al propietario la activacién o
desactivacién del sistema, recepcion de alertas en tiempo real de los sensores de la vivienda y la
recepcion de la fotografia cuando no exista el reconocimiento de la persona, otorgando asi al
propietario herramientas de proteccidén domiciliaria y en caso de que el delito se cometa, la generacién
de evidencia fotogréfica.

En la etapa de prueba se aplicaron tres métodos de valoracion, el sistema respondio de forma optima
a todas las variables de validacion establecidas, haciendo un preciso reconocimiento y emitiendo en
un tiempo promedio de tres segundos las notificaciones a sus destinatarios. EI método
LBPHFaceRecognizer es el que mayor confiabilidad presenté con un 96.67% de eficiencia, con un
rango de desempefio 6ptimo considerado entre los 40 a 150 centimetros.

Palabras claves: Reconocimiento Facial; Vision Artificial; Alerta Temprana; Evidencia.

Abstract

In Ecuador, the number of robberies and home thefts grow exponentially every year, many of them
remain in impunity due to lack of evidence to file a complaint; That is why this research work
demonstrates the possibility of creating low-cost and easy-to-install security alternatives in a model
house. The objective of this article focuses on: 1). the development of a security system with facial
recognition and early warning with the use of components available in the local market, such as:
Rasberry Pi 3 development board, PIR motion sensors and magnetic contact sensor; and, 2). Based
on the security requirements specified for the model house, the development of a mobile application
that allows the owner to activate or deactivate the system, receive alerts in real time from the house's

sensors and receive photographs when not there is recognition of the person, thus granting the owner
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tools for home protection and, in the event that the crime is committed, the generation of photographic
evidence. In the test stage, three evaluation methods were applied, the system responded optimally to
all the validation variables established, making a precise recognition and issuing the notifications to
its recipients in an average time of three seconds. The LBPHFaceRecognizer method is the one with
the highest reliability with 96.67% efficiency, with an optimal performance range considered between
40 to 150 centimeters.

Keywords: Facial Recognition; Computer Vision; Early Warning; Evidence.

Resumo

No Equador, as figuras de roubo de casa e roubos crescem exponencialmente todos 0s anos, muitos
deles continuam a impunidade por falta de evidéncias para apresentar uma queixa; E por isso que o
presente trabalho investigativo demonstra a possibilidade de criar alternativas de seguranca de baixo
custo e facil instalacdo em uma casa modelo. O objetivo deste artigo se concentra em: 1). O
desenvolvimento de um sistema de seguranca com reconhecimento facial e aviso antecipado com o
uso de componentes disponiveis no mercado local, como: placa de desenvolvimento de Rasberry Pi
3, sensores de movimento pir e sensor de contato magnético; e 2). Com base nos requisitos de
seguranga especificados para a casa do modelo, o desenvolvimento de uma aplicacdo movel que
permite ao proprietério a ativacdo ou desativacdo do sistema, recepcao de alertas em tempo real dos
sensores de habitacdo e a recepcdo da fotografia quando ndo hd o Reconhecimento da pessoa,
concedendo assim as ferramentas de protecdo residencial do proprietario e, caso 0 crime seja
cometido, a geracao de evidéncias fotogréficas.

Trés métodos de avaliagdo foram aplicados no estagio de teste, o sistema respondeu otimamente a
todas as varidveis de validagdo estabelecidas, fazendo um reconhecimento preciso e emitindo
notificacdes para seus destinatarios em um tempo médio. O método LBPHfacerecognizer é a maior
confiabilidade apresentada com eficiéncia de 96,67%, com uma faixa de desempenho ideal entre 40
a 150 centimetros.

Palavras-chave: reconhecimento facial; Visdo artificial; Aviso prévio; Evidéncia.

Introduccion
En toda sociedad se presentan fendmenos de violencia y delincuencia, en América Latina, los méas

destacados son los robos y hurtos. EI nimero de personas afectadas por este tipo de delitos es alto,
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los duefios de los inmuebles no solo pierden sus bienes materiales, sino también la tranquilidad de
sentirse a salvo. Ademas, en muchos de los casos no se presenta la denuncia correspondiente por no
disponer de evidencias y asi el proceso investigativo es entorpecido.

Si bien es cierto, en el mercado actual existen soluciones dirigidas hacia la seguridad del inmueble,
pero la mayoria son costosas y su instalacion requiere la intervencion de personal capacitado, por esta
razon la mayoria de propietarios no cuentan con sistemas de seguridad, es asi que en el presente
proyecto se ha desarrollado un sistema de seguridad de bajo costo, basado en software y hardware
libre.

Se inicia con el disefio y construccion de un sistema de seguridad con reconocimiento facial y alerta
en tiempo real, que proporcione al propietario de herramientas para proteger su domicilio, ya que
cuando una persona no sea reconocida por el sistema enviara una notificacion al propietario, quien
podré activar una sirena de forma disuasiva, o comunicar del particular a familiares, autoridades o
personas de su interés, ademas quedara registrada la fotografia del intruso que podria servir para una
investigacion de caracter legal.

El desarrollo del proyecto se ha divido en tres etapas: 1). Levantamiento de requisitos funcionales y
no funcionales, 2). Codificacion del software para la deteccion de movimientos, apertura de puertas
y reconocimiento facial, desarrollados con Python version 3.7 y utilizando la libreria OpenCV para
determinar el método mas fiable para el reconocimiento; el aplicativo mévil orientado a dispositivos
Android ha basado su desarrollo en Java en el Ide Android Studio, 3). Construccidn e implementacion
del sistema de seguridad en la casa modelo teniendo en cuenta los requisitos expresados por el
propietario; los dispositivos utilizados se adquieren facilmente en el mercado local, éstos son la placa
de desarrollo Raspberry Pi 3 (cerebro del sistema) que recibe la informacion entregada por los

sensores de apertura y por los sensores de movimiento PIR (Passive Infrared).

Desarrollo

Conceptos relacionados

Sistemas de seguridad .- Son grupos de dispositivos instalados e interconectados entre si que su
principal funcién es de prevenir, detectar o actuar ante intrusiones, intentos de robos, tradicionalmente

se asocia a los “Sistemas de seguridad” con alarmas antirrobo, sin embargo, éstos se han convertido

Pol. Con. (Edicién nim. 60) Vol. 6, No 7, Julio 2021, pp. 935-956, ISSN: 2550 - 682X




Galo Fabian Suérez Pesantez, Jenny Karina Vizfiay Duran

en las soluciones modernas que las personas han implementado como medidas de proteccion
(Verisure , s.f.).

Dependiendo del grado de seguridad que se desee obtener se pueden clasificar en: grado uno es de
bajo riego y solo emite sefiales acusticas, el grado dos es de riesgo medio y se encuentran conectadas
a una central y permiten un control remoto; el grado tres es de riego alto, son complejas y se
encuentran conectadas a centrales de gestion (Alarmas, s.f.).

Inteligencia Artificial (1A).- Es la composicion de algoritmos creados con el fin de disefiar maquinas
que imiten las destrezas que el ser humano realiza como el pensar y razonar (ldentification, 2020).
Los expertos Stuart Russell y Peter Norvig identifican varios tipos de 1A como son: (Iberdrola)
Sistemas que piensan como humanos: Realizan actividades mediante la automatizacién, como la
resolucion de problemas y la toma de decisiones, podemos tener como ejemplo las redes neuronales.

e Sistemas que actlan como humanos: Son ordenadores que realizan tareas repetitivas de
forma similar como lo hacen los humanos, como son los robots.

e Sistemas que piensan racionalmente: Pretenden simular el pensamiento l6gico racional de
las personas, por ende, que sean capaces de percibir, razonar y actuar (Sistemas Expertos).

e Sistemas que actuan racionalmente: Son aquellos que tratan de imitar de forma racional el
comportamiento humano, como un software que simula ser un jugador en un juego de
computadora.

Sistemas Expertos (SE).- Se puede considerar un sistema que maneja el conocimiento humano
capturado en una computadora para solucionar situaciones que requieren de expertos humanos. Son
programas que capturan el conocimiento de un experto y trata de imitar su razonamiento cuando

resuelven los determinados problemas que pertenece a su area de conocimiento (Ruiz M. E., 2004).

Componentes de un Sistema Experto
e Base de hechos: Es una memoria auxiliar que contiene las experiencias del usuario, es decir
gue compone la memoria de trabajo del sistema.
e Proceso logico de Carga de Hechos. - Se detectan los hechos y se incorporan a la base de

hechos (llustracion 1).
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llustracioén 1: Proceso Légico de Carga de la Base de Hechos

( 1nicio ¥
.

-‘ Detacta Heeha | NO

Los hechos se incarporan a la Base
oo Hochos

O “ A claterminar una
= rogln

Fuente: Autoria Propia

e Base de conocimiento: Contiene las experiencias introducidas por el experto, se representa

mediante reglas.

If <premisa > then <conclusion >

Las reglas componen la base de conocimiento, las mismas que se relacionan proporcionando lugar a
nuevos hechos.

e Motor de Inferencia: Es el encargado de manejar, controlar y utilizar los conocimientos
adquiridos en la base, el paradigma del motor de inferencia es la estrategia utilizada para la
produccion del conocimiento demandado.

Vision Artificial.- Se puede definir la “Vision Artificial” como parte de la “Inteligencia Artificial”
(1A) que, por medio de la utilizacion de técnicas, permiten a las maquinas ver, identificar y procesar
las iméagenes de la misma manera que lo hiciera un ser humano, en la actualidad se esta utilizando
esta tecnologia en vehiculos autbnomos, reconocimiento facial, atencion sanitaria, pues las ventajas
gue presentan son muy superiores a otras tecnologias (Centro de la formacion técnica para la industria,
2021).

Sus principales usos dentro de la seguridad:

e Videovigilancia: Se lo aplica la vision artificial en la vigilancia de espacios, tanto abiertos
como cerrados, lo que nos permite tener sistemas de video vigilancia inteligentes los cuales

son capaces de detectar y alertar comportamientos anormales.
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e Control de acceso: Es la capacidad de reconocer a las personas para permitir o no el ingreso
a un determinado lugar, para esto se encuentra técnicas como el reconocimiento facial y el
reconocimiento de iris.

Reconocimiento facial.- Es la capacidad de identificar o verificar a una persona por medio de una
imagen, video o cualquier medio audiovisual de su rostro, es una forma de identificacion biométrica
se lo puede utilizar en: desbloqueo de teléfonos celulares, acceso a servicios online, acceso a
inmuebles, etc. (Pascual, 2019).

Meétodos de reconocimiento facial.- Uno de los factores prioritarios para la identificacion de los
rostros es la calidad de la imagen, lo que permitira que el algoritmo funcione de mejor manera, el
algoritmo tiene que tener en cuenta otros factores con los cuales se dificulta el proceso de deteccion
como son: estado animico de la persona, ubicacion del rostro, accesorios (lentes, barba, gorros,
mascarillas, etc.), condiciones luminicas y cantidad desconocida de caras en la imagen (LOpez Pérez
& Toro Agudelo, 2017).

En la actualidad existen varios métodos para la deteccion de rostros como son:

e Meétodos basados en rasgos faciales: Para la identificacion la imagen se procesa y se extrae
los rasgos faciales como los 0jos, boca o nariz, se calcula las relaciones geométricas entre los
puntos faciales para la obtencion de un vector (Garcia, 2019).

e Métodos basados en la imagen: En este método se aplica diversos algoritmos para de
reconocimiento de patrones para la generacién de un modelo a partir de un grupo de
fotografias de entrenamiento, se trabaja con las fotografias de forma completa o parcial, en la
cual no se buscan rasgos faciales de forma localizada.

OpenCV (Open Source Computer Vision Library).- Es una biblioteca de cdigo abierto que brinda
funciones y algoritmos para la utilizacién de vision artificial, procesamiento de imagenes y algoritmos
numéricos, proporciona herramientas para el procesamiento de imagenes incluyendo el reconociendo
de objetos en fotografias y videos (caras, figuras de personas, textos, etc.) (Svitla Team, 2019), esta
biblioteca incorpora 3 métodos con los que se puede realizar reconocimiento facial como son:

e EigenFaces. Es una técnica que determina, mediante la ortogonalidad dimensional, identifica
que vectores brindan més informacion a un grupo de datos de dimensién N, el reconocimiento
se realiza proyectando la imagen del rostro en el subespacio formado por eigenface y
comparando la posicién con los rostros conocidos (Esparza Franco, Tarazona Ospina,

Sanabria Cuevas, & Velazco Capacho, 2015).

Pol. Con. (Edicién nam. 60) Vol. 6, No 7, Julio 2021, pp. 935-956, ISSN: 2550 - 682X



Desarrollo de un sistema de alarma domiciliaria con reconocimiento facial y alerta temprana.
Caso de estudio: vivienda del Barrio Corazon de Maria, Canton Cuenca, Provincia del Azuay

e FisherFaces. Es un método que se encarga del reconocimiento de rostros, teniendo en
cuenta como refleja la luz y las expresiones faciales (Tesillo, 2016)
e Local Binary Patterns Histograms (LBPH). Se basa en la comparacion directa de imagenes,
extrayendo caracteristicas importantes de cada imagen. (Tesillo, 2016)

Rasberry Pi .- Es un ordenador de bajo costo y de reducido tamafio de porte de una tarjeta de
crédito, que puede ser conectado a un monitor o un televisor, se puede utilizar con periféricos
estandar (raton y teclado). Es un ordenador capaz de correr sistemas operativos de distribuciones de
Linux (Raspberry Pi Documentation , s.f.).
FireBase .- Segun Miguh Ruiz (Ruiz M. , 2017) define como un conjunto de herramientas orientadas
a la creacion de aplicaciones de alta calidad. Se describe la plataforma como una suite de diferentes
aplicaciones que hardn mas facil el desarrollo de las aplicaciones. Firebase permite programar
aplicaciones compatibles con Android, iOS, Java Script, Node JS.
Firebase Cloud Messaging.- Es una herramienta multiplataforma de mensajeria que permite enviar
mensajes de forma segura, con la que se puede reemitir mensajes de notificaciones (Developers,
Google, s.f.).
Firebase Realtime Database .- Se define como una base de datos NoSql alojada en la nube, los
datos se encentran almacenados en formato JSON y se sincronizan en tiempo real (Developers,
Google, s.f.).
Evidencia digital.- Es un registro de informacion almacenado o distribuido a través de sistemas
informaticos que pueden ser utilizados como pruebas en un proceso legal. Es cualquier tipo de
informacion digital que puede relacionarse con un delito con su victima o el autor del mismo. Para
que una evidencia sea valida debe cumplir con varios principios como son: admisible, auténtica,

completa, confiable y creible (Ochoa, 2018).

Trabajos Relacionados

En el afio 2015, se realizd una investigacion que tuvo como objetivo el desarrollar un prototipo de un
sistema de seguridad para los automoviles, el mismo que se basa en la identificacion facial del duefio
del vehiculo y de quienes estan autorizados para su uso, para el reconocimiento emplearon la técnica
de Anélisis de Componentes Principales (PCA), el cual obtiene e identifica las caracteristicas faciales

mas importantes de la imagen capturada, que posteriormente sera comparada con las caracteristicas
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de los usuarios autorizados y determinar si la persona esta registrada para la utilizacién del vehiculo,
al finalizar, se concluyd que el nivel de confiabilidad del sistema se ve comprometido ya que la
iluminacion afecta los resultados pues estos durante el dia tiene una confiabilidad del 71,45 % vy
durante la noche tiene 65,84% (Amaya Arcos, 2015).

En el afio 2016, se aplicd una investigacion que tuvo como objetivo principal el desarrollo de un
sistema control de seguridad biométrico de reconocimiento facial para el ingreso y egreso a la Area
Administrativa de la Facultad de Ingenieria de la UCSG, el mismo que utilizé dos herramientas y una
libreria OpenCV que permite la deteccion de rostros bajo la aplicacion de la técnica Haar y el uso del
API Kairos. Se obtuvo como conclusion que la utilizacion que del sistema de deteccidn es ventajoso
debido a la veracidad de un registro detallado, de igual forma se pudo visualizar que se solvento
situaciones tales como robos, hurtos, infiltraciones, etc.; llevando un control de registros de personas
que frecuentan el lugar (Solis Calvopifia & Puga Torres, 2016).

En el afio de 2019, una investigacion realizada tuvo como finalidad el desarrollo de un sistema de
reconocimiento facial el cual permitio el control de acceso a los domicilios, con la utilizacion de una
innovadora metodologia de reconocimiento facial-Eigen-faces junto al PCA, ya que presentaba una
baja complejidad computacional y su poca utilizacion de recursos de la imagen lo que presenta una
respuesta optima, se realizaron pruebas en diversos escenarios tanto con luz artificial como con luz
natural también lo realizaron con accesorio: gafas, gorras, aretes y pafioletas. EI reconocimiento fue

de un 97% preciso (Castefio Saavedra, 2019).

Metodologia
La presente investigacion se ha fundamentado en los siguientes pasos:

e Levantamiento de requerimientos: Determinacion de los requerimientos funcionales y no
funcionales del sistema de seguridad domiciliaria con reconocimiento facial.

e Diseilo: En base los requerimientos funcionales y no funcionales se determinan las
caracteristicas del sistema, acorde a las capacidades y caracteristicas del hardware. El disefio
considera: deteccion de movimiento y apertura de puertas, reconocimiento facial, interface de
usuario, base datos alojada en la nube con sincronizacién y envio de notificaciones en tiempo
real, con arquitectura de hardware centralizada y software cliente — servidor.

e Caodificacion: El sistema de seguridad se encuentra dividido en 2 componentes:

Pol. Con. (Edicién nam. 60) Vol. 6, No 7, Julio 2021, pp. 935-956, ISSN: 2550 - 682X



Desarrollo de un sistema de alarma domiciliaria con reconocimiento facial y alerta temprana.
Caso de estudio: vivienda del Barrio Corazon de Maria, Canton Cuenca, Provincia del Azuay

° Software para deteccion de movimientos, apertura de puertas y reconocimiento facial,
perteneciente a la placa de desarrollo Rasberry Pi 3.
°  Aplicativo movil (Android) para el control del sistema de seguridad.

e Pruebas: Aplicacion de pruebas simultaneas a nivel de software y hardware, comprobando la
operatividad del proyecto y tomando en consideracion el tiempo de respuesta ante las
aperturas de las puertas y su notificacion a los dispositivos, para la deteccion de los
movimientos se consideran diversos ambientes para medicion de la eficiencia en la deteccion,
el reconocimiento facial toma en cuenta la distancia y la identificacion mediante la utilizacion
de 3 métodos; y, por ultimo la validacion del aplicativo mévil, instalando en los diversos
dispositivos Android de los residentes de la vivienda, midiendo la facilidad de uso de la

aplicacion.

Resultados

Etapa de requerimientos

Para la recopilacion de los requerimientos se ha tomado como modelo una vivienda tradicional
estandar ubicada en el Barrio Corazon de Maria, Provincia del Azuay, Canton Cuenca, posee dos
plantas de construccion, acceso de puerta de garaje en la que se incluye un ingreso peatonal, es asi
que el portdn de ingreso de la vivienda contiene dos puertas adicionales de acceso.

Por ser una zona residencial antigua principalmente sus residentes son adultos mayores que
generalmente se encuentran solos en sus residencias, lo cual los convierte en un grupo de riesgo.
Para determinar los requerimientos del sistema se inicia con el disefio de un diagrama de caso de uso

que muestra el rol del propietario frente al sistema de seguridad, ver ilustracion 2.

lHustracion 2: Caso de uso del propietario

= { negintrar usnnos )

~( Hoghstrar rosiios ')

(' Var los secwsos no Y
ALITOH 2o

Fuente: Autoria Propia
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Propietario de la vivienda. El responsable de implementar, configurar, registrar el sistema de
seguridad.
A continuacion, la ilustracion 3, expone mediante un diagrama de casos de uso el rol del usuario

frente al sistema de seguridad.

llustracion 3: Caso de uso del usuario

—

Actwvar/ Desactivar
) ol Gie
P ol sistema
P

(& Ver ul estado de los
: - 2 RErTROres

e ———— Ver los accesos no
autonzados

S —

~

— Recepcion de )
notifcacliones o

Fuente: Autoria Propia

Usuario: Puede activar o desactivar el sistema, constatar el estado de los sensores y la recepcion de
notificaciones en tiempo real.

Requerimientos funcionales.- “Son declaraciones de los servicios que debe proporcionar el sistema,
de la manera en que éste debe reaccionar a entradas particulares y de como se debe comportar en

situaciones particulares” (Sommerville, 2005).

Tabla 1: Requerimiento de seguridad

Nombre Alerta de seguridad.

Descripcion Detectara la apertura de puertas y movimientos en las &reas protegidas.
Entrada Sensores de puertas y detectores de movimiento.

Salida Notificaciones en tiempo real.

Fuente: Autoria Propia

Tabla 2: Identificacion de personas

Nombre Reconocimiento facial.

Descripcion Se identificara a las personas que ingrese a la vivienda.

Entrada Rasberry Pi 3

Salida Notificaciones en tiempo real de ingreso de persona no identificada.

Fuente: Autoria Propia
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Tabla 3: Interface de Usuario

Nombre Aplicativo mévil.

Descripcion Los usuarios podran acceder a la informacién del domicilio mediante la aplicacion movil
(Android).

Entrada Proporcionar una aplicacién movil acorde a la casa modelo.

Salida Acceder a la informacion a través de la aplicacion.

Fuente: Autoria Propia

Requerimientos no funcionales.- “Como indica su nombre, son requerimientos que no se relacionan
directamente con los servicios especificos que el sistema entrega a sus usuarios. Pueden relacionarse
con propiedades emergentes del sistema, como fiabilidad, tiempo de respuesta y uso de
almacenamiento” (Sommerville, 2005). Estos aspectos estan relacionados con factores externos sobre

los que no se tiene control directo.

Tabla 4: Compatibilidad

Nombre Versién del sistema operativo Android

Descripcion El Aplicativo mévil se encuentra desarrollado para dispositivos Android, que cuenten con
version 5.0 (Lollipop) o superior.

Tipo Compatibilidad.

Prioridad Alta.

Fuente: Autoria Propia

Etapa de disefio
Teniendo en cuenta los requerimientos establecidos para la deteccion a través de los sensores se ha
procedido a elaborar un disefio bajo las caracteristicas mencionadas a continuacion:

e Caracteristicas del sistema.- El proyecto consiste en el disefio de un Sistema de Seguridad

Domiciliario de bajo costo basado en:

e Deteccion de movimiento y apertura de puertas.

e Reconocimiento facial.

e Interface de usuario (Aplicativo movil) desarrollada en Android Studio.

e Una base datos alojada en la nube con sincronizacién en tiempo real.

e Envid de notificaciones en tiempo real.
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Arquitectura del hardware. Arquitectura centralizada, que es un sistema que consta de un

controlador, en via la informacién a los actuadores e interfaces, de igual forma recibe la informacion

de los sensores como se puede observar en la ilustracion 4.

llustracion 4: Arquitectura de hardware

I Actuador I
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Movirmilenia
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L ria T — ~
— Serrinor e
e . -~ . - ARGl e rte
fensar de ) - _~ el Sl —
Plaer e — Controlador .

[enxor de
Mowvirmilento

Serisor ode

Bennor ole
L A TR R T LT B

Praesr e e
Senxor de -
[ELE TR

l INnterface I

Fuente: Autoria Propia

Descripcion de bloques funcionales hardware.- Para un correcto funcionamiento del sistema, el
hardware se encuentra dividido en varios blogues, como muestra la ilustracion 5, en el primer blogque
se encuentran los sensores de movimiento, apertura de puertas, cAmara web y actuadores (sirena)
instalados en lugares estratégicos dentro de la vivienda y conectados con el segundo bloque que
corresponde a la placa de desarrollo Rasberry Pi 3, siendo ésta la encargada de procesar las sefiales
recibidas, enviar las notificaciones y realizar la actualizacion del estado de los sensores, atreves de la
tercera seccion.

En el dltimo bloque se ubica la interface de usuario (Aplicativo Mavil ) en el que se ve reflejado el

estatus de los sensores, la recepcion de las notificaciones y la visualizacion de las fotografias captadas.

llustracion 5: Bloques funcionales

Semsor de puerts Sersor de puerta [

Sensor de pusrta Sirvma ‘ Sernor g o O Lernat Se

1 [ . s Mowimeensn Nowmerao Mowirmee D

1

Fuente: Autoria Propia
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Arquitectura del Software.- Arquitectura Cliente — Servidor, que es un modelo de aplicacién
distribuida en el que las tareas se reparten entre los proveedores de recursos o servicios, llamados
servidores y los demandantes, llamados clientes. Las aplicaciones Clientes realizan peticiones al
Servidor. (Marini, 2012).

Las aplicaciones se han desarrollado bajo esta arquitectura, las tareas que realiza el sistema se reparten

entre los diversos recursos provistos por Firebase, como se puede observar en la ilustracion 6.

llustracioén 6: Arquitectura Cliente- Servidor

Clioante Cliente
w w

’ Rasberry PI I ‘ Aplicativo Movil ‘

B

Firebase
Servidor

Fuente: Autoria Propia

Etapa de codificacion

El sistema de seguridad es encuentra dividido en 2 componentes: el software que recopila la
informacion del reconocimiento facial, deteccion de apertura de puertas, movimientos y el aplicativo
movil .

Desarrollo de aplicacion para la deteccion de movimiento, apertura de puertas y
reconocimiento facial.- Su desarrollo considera dos etapas: La primera etapa es la Interface para el
ingreso de nuevos reconocimientos faciales (llustracion 7) en la cual se fotografia a la persona
autorizada para el ingreso, el mismo que fue desarrollado en Python en su version 3.7.3. y la
utilizacion de la libreria OpenCyv, que se encarga de la captura de las fotografias y el reconocimiento.

llustracion 7: Agregar rostros autorizados

l Agregar nuevo reconocimiento

’ Ingrese el nombre

[ rormms miore S o s

Fuente: Autoria Propia
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En la segunda etapa se consideran 3 bloques, en el primer bloque como se puede observar en la
ilustraciéon 8 se encuentra la deteccion de la apertura de las puertas y actualizacidn del estado de
puertas (Firebase Realtime Database), el sistema comprueba la informacion entregada por los
sensores, siendo “0” que la puerta se encuentra cerrada y un “1” si la puerta se encuentra abierta, en
el segundo bloque se encuentran los detectores de movimiento (sensor PIR) que al detectar
movimiento dardn un pulso en alto “1” actualizando el estado. Si en los bloques 1 o 2 se activan los
sensores magnéticos (apertura de puertas), o detectan movimiento estando el sistema activo, éste
envia las notificaciones de alerta pertinentes por medio de Firebase Cloud Messaging; en el tercer
bloque, se encuentra el reconocimiento facial, cuando una persona ingresa a la vivienda y no es
reconocida, se almacena la fotografia en Firebase Storage e inmediatamente envia la notificacion y

fotografia a los dispositivos moviles.

llustracion 8: Diagrama de procesos detencién y reconocimiento

Fuente: Autoria Propia

Desarrollo de aplicacion Movil.- Aplicativo mévil que permite al usuario interactuar con el sistema,
es decir activar o desactivar el sistema, acceso a ver el status de las puertas o si existe algun
movimiento dentro de la vivienda como se puede observar en la ilustracién 9, siempre y cuando el
usuario este autentificado. Para esta etapa se ha utilizado el servicio de Firebase Realtime Database

que corresponde a la informacion subida por los sensores (Hardware).
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Desarrollo de un sistema de alarma domiciliaria con reconocimiento facial y alerta temprana.

llustracién 9: Estado de alarma desactivado y activado

Fuente: Autoria Propia

Cuando el aplicativo mdvil este corriendo en segundo plano mostrard las notificaciones como se

observa en la ilustracion 10, cuando exista la apertura de puertas o deteccion movimiento.

lustracion 10: Notificaciones
an Smaord lome
ALEIRRTA
et a cles tialles Alnesctalr 72 o ae)
TEn HOVACTE S e
ALCRTA
P G s bl B e Abaiens Taad 23400 4 2D
B Mo e

AL FRTA
Muurta Mroincipul Ablerla(l7:30:37)

Fuente: Autoria Propia

Los usuarios pueden acceder a las fotografias de las personas no identificadas por el sistema en el

apartado de fotografias (llustracion 11), pueden ser descargadas y usadas como evidencia en caso de
denuncia de un delito, como se puede observar en la ilustracién 12.

lustracién 11: Fotografias

Alarma Fotografias

OQ

Ajustes

Fuente: Autoria Propia
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llustracién 12: Fotografia de evidencia

1104 @ @ & ©EN & vs o & (@) 21 Foll 85% €3

Fuente: Autoria Propia

Etapa de pruebas

La toma de informacién se realizo por medio de la observacion en tres areas, la primera de ellas en
un periodo de tiempo de 72 horas se tomo el tiempo de reaccidn entre la apertura de la puerta 'y la
Ilegada de la notificacion, la segunda se realiz6 con los sensores de movimientos se tomo 25 muestras
en cada locacion y la tercera se realizd en forma controlada, pues la toma del reconocimiento facial
se realiza en tiempo real. El primer estadistico se obtuvo al registrar el nUmero de aperturas de puertas
Yy su registro, su deteccion y envio de notificaciones, la certeza fue alta debido a la simplicidad de
sensor, para el segundo se registraron las detecciones de movimiento al circular por el domicilio y al
igual que en el caso anterior, la certeza es alta, pese que hay puntos ciegos, pero que por la ubicacion
de los detectores de movimiento en algun momento los registraron hasta llegar a esa ubicacion. La
tercera toma de informacion se la realiz6 de forma controlada, pues se tenia que determinar las
distancias a las que la camara lograba un reconocimiento. Las técnicas usadas fueron tres
LBPHFaceRecognizer, Eigenfaces y FisherFace. Pertenecientes a la libreria utilizada (OpenCV).
Apertura de puertas.- En la apertura de puertas por tratarse de un sensor magnético de contacto de
alta confiablidad la prueba demostro un resultado del 100% de confiabilidad con un tiempo maximo
de 3.3 segundos como tiempo de reaccidn entre la apertura de la puerta y la llegada de la notificacion

al dispositivo.
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Tabla 5: Resultado de apertura de puertas

3.3 segundos 0
1 3 2 2.3 segundos 6 0% 0
18 22 16 2.7 segundos 56 0% 0
2 4 2 3.2 segundos 8 0% 0

Fuente: Autoria Propia

Deteccion de movimiento.- La observacion se realizé en una secuencia de 25 muestras en cada
espacio fisico, con resultados superiores al 80% y en alguna zona siendo el 100% dando un promedio
del 90.4%. Este porcentaje permite certificar con un grado de certeza aceptable. Podemos afadir a
esta informacion que la observacion se realizo con los sensores por separado, pero por tratarse de
areas cercanas muchos puntos son cubiertos por sensores aledafios lo que maximiza la eficiencia del

sistema.

Tabla 6: Resultado de deteccién de movimientos

Numero de Movimientos Movimientos no Porcentaje de certeza
movimientos detectados detectados
25 23 2 92%
25 20 5 80%
25 24 1 96%
25 21 4 84%
25 25 0 100%

90.4%

Fuente: Autoria Propia

Reconocimiento Facial.- Tuvo un comportamiento bastante claro, utilizando los tres métodos con los
que se realizaron las mediciones, dieron una ineficiencia del 100 % cuando las distancias eran
inferiores a los 30 centimetros, una certeza del 100% a partir de los 40 cm hasta aproximadamente
los 100 cm, siendo este el rango que mas confiabilidad entrega, siendo el método
LBPHFaceRecognizer el que mejores resultados presentd, pero las tres reflejan un promedio de
confiabilidad de 90.00% con un rango de seguridad entre 81.67 a 96,67%
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Distancia N.ﬂ mero de Vélidos No vélidos Porcentaje Porce_ntaje de

intentos de fallo aciertos
40 - 60 cm 20 20 0 0% 100%
. 61-100 cm 20 20 0 0% 100%
LBPHFaceRecognizer 1= 01150 om 20 18 2 10% 90%

Promedio 96.67%
40 - 60 cm 20 20 0 0% 100%
EigenFaces 60-100 cm 20 20 0 0% 100%
100-150 cm 20 15 5 25% 75%

Promedio 91.67%
40 - 60 cm 20 18 2 10% 90%
. 61-100 cm 20 18 2 10% 90%

FisherFace

101-150 cm 20 13 7 35% 65%

Promedio 81.67%

Fuente: Autoria Propia

Aplicativo movil.- Por tratarse de un prototipo, se envié via WhatsApp a los usuarios un APK

(instalador) y un manual de usuario (PDF) como instructivo para la instalacion, su lenguaje sencillo

facilita la compresion del mismo, permitiendo a los participantes la instalacion sin dificultad y

creando un ambiente amigable para el uso de la aplicacion.

Existe una absoluta concordancia en el nimero de notificaciones emitidas y las recibidas en los

dispositivos que disponen la aplicacion, teniendo una eficiencia total y las personas que probaron la

app e interactuaron con ella, expresaron que lo hicieron sin ninguna dificultad y satisfactoriamente,

moviéndose entre las diversas opciones del sistema.

Tabla 8: Aplicativo mévil

Activacion /

Descargar

Ajustes

Desactivacion fotografias
v v v v
v v v v
v v v v
v v v v

Fuente: Autoria Propia
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Conclusiones
Al terminar la investigacion y haber realizado la implementacion y prueba del sistema, se concluye
que:

e Elrapido crecimiento de robos y hurtos a nivel pais crea una necesidad de proteccién domiciliaria
que parten desde alarmas sencillas de apertura y sensores de movimiento, hasta el uso de alarmas
mas completas.

e Las alarmas disponibles en el mercado no proporcionan evidencia probatoria en el caso del
cometimiento de un delito, razon por la cual muchos hechos delictivos quedan en la impunidad.

e Esposible construir eficientes sistemas de seguridad domiciliaria de bajo costo, facil instalacion
y que permitan emitir evidencia fotografica que cumpla los requisitos de la cadena de custodia
para procesos legales de denuncia, con un valor de construccion de 105.10 délares (Mercado
libre) .

e Las alarmas domiciliarias de bajo costo construidas en el proyecto proporcionan un grado de
eficiencia del 96.67% en reconocimiento facial en un rango de entre 40 a 150 cm., el uso de los
sensores magneticos presenta un 100 % de confiabilidad, los detectores de movimiento una
eficiencia del 90.40%, el sistema presenta una eficacia promedio del 97.2%. y proveyeron la
informacion pertinente para el envio de las notificaciones cuando el caso era pertinente.

e La fotografia captada con una resolucion 640*360, podra ser utilizada como ante el presunto
delito, ya que cumple con las caracteristicas de evidencia digital: admisible, auténtica, completa,
confiable y creible .

e La experiencia de realizar este trabajo se traduce haber descubierto un amplio campo de
oportunidades de innovacion en el campo de la inteligencia artificial pudiendo renovar productos
viejos o crear nuevos. La aplicacion de los conocimientos del aula méas la experimentacion e

investigacion propia se convierten en la herramienta para un futuro emprendimiento.
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