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Alan Eduardo Leyva Méndez

Resumen

La seguridad cibernética se ha convertido en un aspecto clave de los estudios estratégicos para el
establecimiento de politicas publicas en las naciones y, el Estado ecuatoriano no escapa a ello. El
desarrollo de dichas politicas coincide con el crecimiento de la sociedad de la informacion, las
redes entre servidores informaticos y el fenomeno del ciberespacio el cual, reflejado en la
cotidianidad por el internet, se ha establecido como una nueva dimension para la guerra moderna
y afecta sensiblemente la vida de toda la sociedad y, mas aun en los tiempos pandémicos que
vivimos. En tal sentido, se plantea un estudio del caso de la Republica del Ecuador en funcién a
las politicas publicas que rigen a la nacién en el espectro de la seguridad cibernética, con la objeto
de cumplir con el proposito de analizar la situacion estratégica que delinea la politica del Estado
ecuatoriano, basandose en una metodologia de investigacion documental por medio del método de
estudio de caso, fundamentado en el enfoque cualitativo, sostenido por la revision documental y la
recopilacion de fuentes para el desarrollo del tema y posteriormente discutir las reflexiones
suscitadas del tema.

Palabras claves: Politica publica; seguridad cibernética; ciberdefensa; ciberataque.

Abstract

Cybersecurity has become a key aspect of strategic studies for the establishment of public policies
in nations and the Ecuadorian State does not escape it. The development of these policies coincides
with the growth of the information society, the networks between computer servers and the
phenomenon of cyberspace which, reflected in daily life on the internet, has established itself as a
new dimension for modern warfare and affects sensibly the life of the whole society and, even
more so in the pandemic times that we live. In this sense, a study of the case of the Republic of
Ecuador is proposed based on the public policies that govern the nation in the spectrum of
cybersecurity, in order to comply with the purpose of analyzing the strategic situation that outlines
the policy of the Ecuadorian State, based on a documentary research methodology through the case
study method, based on the qualitative approach, sustained by the documentary review and the
collection of sources for the development of the subject and later discuss the reflections raised on
the subject .

Keywords: Public policy; cyber security; cyber defense; cyber attack.
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Resumo

A seguranca cibernética tornou-se um aspecto fundamental dos estudos estratégicos para o
estabelecimento de politicas publicas nas nagdes, e 0o Estado equatoriano ndo escapa dela. O
desenvolvimento destas politicas coincide com o crescimento da sociedade da informacdo, das
redes entre servidores informaticos e do fendmeno do ciberespago que, reflectido no quotidiano da
Internet, se consagrou como uma nova dimensao para a guerra moderna e afecta sensivelmente a
vida dos toda a sociedade e, ainda mais nos tempos de pandemia que vivemos. Nesse sentido,
propde-se um estudo do caso da Republica do Equador com base nas politicas publicas que regem
a nagdo no espectro da ciberseguranca, a fim de cumprir com o proposito de analisar a situacao
estratégica que delineia a politica do Equador. Apresentar, com base na metodologia de pesquisa
documental através do método do estudo de caso, com base na abordagem qualitativa, sustentada
na revisdo documental e na recolha de fontes para o desenvolvimento da tematica e posteriormente
discutir as reflexdes suscitadas sobre a tematica.

Palavras-chave: Politicas publicas; seguranca cibernética; defesa cibernética; ataque cibernético.

Introduccién

Segun Sancho (2017), “todo sistema politico requiere considerar tres factores basicos: seguridad
como condicion, institucionalidad como medio y desarrollo como objetivo”. Considerando esto, la
seguridad en el ciberespacio representa una condicién ineludible para las relaciones dentro de un
Estado. La utilizacion de las tecnologias de informacion y comunicacion en el accionar de todas
las actividades de los Estados y de la sociedad en general, supone que la dependencia de las redes
de internet y del ciberespacio constituya la entrada a que se produzcan las ciberamenazas y/o los
ciberataques, entendiéndose que para este nuevo panorama de accion no existen limitantes y, dichas
amenazas afectan la seguridad de las naciones y de sus ciudadanos, paralizando la infraestructura
critica del Estado generando considerables pérdidas econémicas.

Conello, se tiene que, en los paises desarrollados, la seguridad cibernética se caracteriza por poseer
un enfoque integral, que considera aspectos econdémicos, sociales, educativos, juridicos, técnicos,
diplomaticos, militares y relacionados con la inteligencia. Tanto asi, que las consideraciones de
soberania en la formulacion de politicas publicas van direccionadas a las ramas militares,
policiales, entes privados y redes de inteligencia de los gobiernos (Organizacion para la

Cooperacion y el Desarrollo Economico, 2012)
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Por tanto, la seguridad cibernética se ha convertido en un aspecto fundamental para la seguridad
nacional y, la Republica del Ecuador, como pais en vias de desarrollo presenta vulnerabilidad ante
las ciberamenazas, ya que se aprecia que los delitos cibernéticos se han convertido en agentes mas
sofisticados, tornando complejas las actividades de ciberespionaje militar, industrial y politico. El
Estado ecuatoriano, busca como optimizar los recursos econémicos, humanos, tedricos y
financieros disponibles en el campo de la seguridad cibernética; ya que la dependencia de las
tecnologias de informacidn y comunicaciones (TICs) extranjeras representan un riesgo a nivel de
ciberseguridad, tanto a nivel financiero, como politico y estratégico.

Es por ello que, de acuerdo con Delgado, (2014) se asume que “en los ultimos afios se ha
evidenciado un esfuerzo importante por parte del Estado Ecuatoriano por adaptarse a las nuevas
amenazas que supone el entorno digital. EI Ministerio Nacional de Defensa, sefiala que considera
al espacio cibernético como “vital” para la seguridad del Estado y sus ciudadanos, por lo que busca
accionar en el desarrollo de capacidades operativas y politicas especificas”.

En tal sentido, la importancia de la transformacion digital de la sociedad se ha puesto como objetivo
prioritario en la agenda de la mayoria de los Gobiernos y, especificamente en el Ecuador. Las
politicas publicas del Estado se deben orientar en funcion a una Estrategia Nacional de Seguridad
Cibernética, en donde se busque garantizar un uso seguro de las redes y los sistemas de informacion
a través del fortalecimiento de nuestras capacidades de prevencion, deteccion, defensa, analisis,
investigacién, recuperacion y respuesta a ciberataques y, de acuerdo con Gonzalez (2018) se
reconoce al ciberespacio como “un nuevo ambito de relacidn que ha proporcionado el desarrollo
de las nuevas tecnologias de la informacion y las comunicaciones, diluyendo fronteras, permitiendo
una globalizacién sin precedentes, propiciando nuevas oportunidades, pero que conlleva serios
riesgos y amenazas’.

En el Ecuador, las nuevas tecnologias se patrocinan con esmero y en forma acelerada por el retraso
frente a las economias de la region, en el escenario gubernamental se estan explotando cada vez
mas los medios digitales para ofrecer servicios a la ciudadania. Sin embargo, la falta de decision
politica y la limitacidn de recursos, no permiten promover una conciencia plena de prevencion y
mitigacion de los riesgos provenientes de la actividad ilicita con los medios digitales. En contexto,
la Organizacion de Estados Americanos, establece que el Ecuador, asi como muchos paises de la
region latinoamericana, es susceptible a ataques cibernéticos potencialmente devastadores, al no
contar con estrategias concretas en el &mbito de seguridad cibernética, planes que protejan la
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infraestructura critica o un organismo bien desarrollado que asuma el comando y control de la
seguridad cibernética, lo que debilita la posicién de los entes de control, como las fiscalias que no
tienen los instrumentos legales para investigar los delitos cibernéticos sobre una legislacion débil
al respecto.

Por lo anteriormente descrito, es fundamental tomar esta tematica desde el punto de vista de las
politicas publicas que se han formulado en torno a la ciberseguridad en la Republica del Ecuador,
con el proposito de analizar las politicas publicas basadas en las estrategias de seguridad cibernética
que rigen en el Estado ecuatoriano.

En tal sentido se plantea la investigacion documental, basado en el andlisis de fuentes primarias de
documentos impresos y electronicos referidos a las politicas publicas que establecen el analisis del

caso de estudio en las estrategias en seguridad cibernética que sigue el Estado ecuatoriano.

Desarrollo

A continuacion, se muestran fundamentos importantes para la tematica a abordar, como lo es: la
politica publica; aspectos importantes sobre: ciberespacio, ciberdefensa y ciberseguridad; algunos
aspectos a tomar en cuenta para las estrategias nacionales en seguridad cibernética y politicas
publicas y ciberseguridad.

Politica Publica

Seglin Cortés (2015), “las politicas publicas son el conjunto de objetivos, decisiones y acciones
que lleva a cabo un gobierno para solucionar los problemas que en un momento determinado los
ciudadanos y el propio gobierno consideran prioritarios (p. 11). Por lo cual, desde este punto de
vista, las politicas publicas se pueden entender como un proceso gue se inicia cuando un gobierno
0 un directivo publico detecta la existencia de un problema que, por su importancia, merece su
atencion y termina con la evaluacion de los resultados que han tenido las acciones emprendidas
para eliminar, mitigar o variar ese problema (Bafion & Carrillo, 1997).

Luego, Guerrero (2007), detalla que las politicas publicas ponen de manifiesto la naturaleza y la
composicion interna del sistema jerarquico de autoridades y dan cuenta del régimen de
competencias y responsabilidades en el ejercicio del poder institucionalizado, que constituyen el
referente crucial que fundamenta su razon de ser gubernamental en la accion estatal y la accién
publica, es decir, los gobiernos (vias las politicas) hacen que la interaccion organica entre el Estado
y la sociedad se exprese y cumpla un proposito definido; estas deben ser comprendidas como el
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vector que sintetiza el conjunto de proposiciones, decisiones y operaciones dinamicas e
interdependientes entre actores politicos, sociales e institucionales, a través de las cuales se busca
imprimir un rumbo a la sociedad (p. 27).

Por tanto, Guerrero (2007), infiere en que para entender la Politica Publica se debe presentar la
Tipologia de Politicas Publicas de acuerdo a tres corrientes de tendencia estructuralista, a saber:

1. Hegemonicas, que reflejan los intereses del proyecto politico hegemonico.

2. Transaccionales, producto de negociacion entre sectores de poder.

3. Dominacion, que buscan preservar un orden establecido.

Especifica Cortés (2015), que en la perspectiva de incorporar en el analisis las tensiones y
conflictos que se originan y desarrollan en los procesos de estructuracion y trazado de politicas
publicas, estas pueden clasificarse de acuerdo con dos grandes criterios, su inscripcion en el
régimen politico y su finalidad (p. 12). Por su inscripcion en el régimen politico, pueden ser:

e Estructurales: ya que dan cuenta de la razon de ser del estado y del ejercicio de gobierno,
y que, por su naturaleza, son continuas, no descentralizables, ni delegables; asimismo,
expresan claramente la funcion gubernativa del estado (por ejemplo, la politica monetaria,
fiscal o de defensa nacional).

e Sectoriales: dan cuenta de la manera en que esta dividido organica y funcionalmente el
aparato estatal; no necesariamente son continuas, pueden ser descentralizadas o delegables
en otros niveles e instancias de la administracion publica o de la sociedad (por ejemplo, la
politica social, industrial, etc).

e Territoriales: por lo que dan cuenta de la distribucion de competencias y responsabilidades
entre niveles de gobierno. Hacen relacion a la razén de ser del Estado y el gobierno en los
escenarios de mayor relacion con los ciudadanos, involucra los elementos minimos
requeridos para la vida en comunidad (por ejemplo, las politicas de servicios publicos,
politicas de seguridad y orden publico).

Por su finalidad, pueden ser:

e Inerciales, por su naturaleza, buscan mantener el rumbo de la accion del Estado y de la

sociedad en la consecucion de un proposito (por ejemplo, la lucha contra la inflacion, las

politicas de justicia y bienestar social).
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e Promocionales, por su naturaleza, buscan recomponer la correlacion de fuerzas (sectorial
o territorial) presentes en la gestion de determinadas acciones del Estado o de la sociedad
(por ejemplo, las politicas de distribucién del ingreso, la politica de la paz).

e Compensatorias, se encaminan hacia la restitucion de los equilibrios sectoriales o de la
dindmica del crecimiento.

e Contingentes, busca enfrentar, con caracter estructural, problemas o situaciones

inesperadas que, por su magnitud, general desestabilizacion o producen conmocion social.

Aspectos importantes sobre: ciberespacio, ciberdefensa y ciberseguridad

En la actualidad se puede observar que cuanto mayor es el indice de desarrollo de una sociedad,
mayor dependencia se tiene de los sistemas de informacidn y de las comunicaciones (Leiva, 2015),
por lo que el mismo autor, menciona que cualquier intrusién, manipulacion, sabotaje o interrupcion
de estos sistemas y de la Infraestructura Critica de la Informacion - ICI pueden llegar a ser afectadas
millones de personas. Asimismo, refiere que en los conflictos tradicionales existen fronteras y
limites, mientras que en el ciberespacio no es asi.

Por su lado, Valdez (2019), menciona que el ciberespacio, es una palabra inventada por el escritor
William Gibson en su obra “Le Neuromancien” en el afio 1984, quien describe el espacio virtual
en el que circulan los datos electronicos de las PC de todo el mundo. El autor sefiala que de acuerdo
a The UK Cyber Security Strategy, el ciberespacio es un dominio interactivo formado por redes
digitales que se utiliza para almacenar, modificar y comunicar informacion. Incluye Internet, pero
también los otros sistemas de informacion que respaldan los negocios, infraestructura y servicios.
En tal sentido, Leiva (2015) indica que el ciberespacio es un ambiente Unico, sin fronteras
geograficas, anénimo, asimétrico y puede ser considerado facilmente clandestino.

En este sentido, sale a flote la palabra ciberdefensa, en el que Acosta et al. (2009), la definen como
la aplicacién de medidas de seguridad para proteger las infraestructuras de los sistemas de
informacion y comunicaciones frente a los ciberataques y Leiva (2015), la considera como un
ambito de la seguridad nacional en el que los gobiernos deben definir una estrategia, que deben
ejecutarse en coordinacion con los sectores publico y privado, ser compatible con los derechos y
libertades individuales y ser coordinada con otras acciones para detectar las distintas amenazas,
establecer sistemas de respuesta y recuperacion ante eventualidades y ademas se debe fomentar la

cooperacion internacional como punto clave para lograr tratados internacionales y la colaboracion.
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Asi también, el término de ciberseguridad esta presente para la proteccion de activos de
informacion, a través del tratamiento de amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas de informacion que se encuentran
interconectados Valdez (2019). Por lo que, para Leiva (2015), la ciberseguridad se refiere
generalmente a la capacidad de controlar el acceso a las redes, sistemas de informacion y todo tipo
de recursos de informacion, es decir, es donde los controles de ciberseguridad son eficaces y el
ciberespacio es considerado confiable, flexible y seguro para la ICI, y expresa que cuando esos
controles estan ausentes, incompletos, o mal disefiados, el ciberespacio es considerado como tierra
de nadie. En definitiva, para Leiva (2015), la ciberseguridad se refiere a métodos de uso, procesos
y tecnologias para prevenir, detectar y recuperarse de dafios a la confidencialidad, integridad y

disponibilidad de la informacion en el ciberespacio.

Algunos aspectos a tomar en cuenta para las estrategias nacionales en seguridad cibernética
De acuerdo con la posicién de Leiva (2015), en las Gltimas décadas, las nuevas tecnologias, los
servicios electrénicos y de redes de comunicacion se han integrado cada vez mas a nuestra vida
diaria. Por lo cual Luiijf et al. (2013), sefialan que una Estrategia Nacional de Ciberseguridad se
puede definir como un plan de accidn nacional sobre la base de una visién nacional para lograr un
conjunto de objetivos que contribuyan a la seguridad del ciberespacio; por tanto, se puede decir
que una Estrategia Nacional de Ciberseguridad (ENCS) es un instrumento para mejorar la
seguridad y la resistencia de la ICI y la sustentabilidad de los servicios nacionales de informacion
(Leiva, 2015) y que tiene unos objetivos a perseguir, como son:

e Alinear acciones para trabajar de manera armoniosa,

e Coordinar la cooperacion de los sectores publico y privado, y

e Transmitir directivas, responsabilidades y establecer relaciones entre todas las partes

involucradas.

De esta manera, se debe tener en consideracion los principales aspectos en los que se enfocan la
mayoria de los paises que tienen implementadas sus ENCS, y que deben tenerse en cuenta en la
elaboracion de las estrategias o politicas publicas para la ciberseguridad de una nacion y asi poder
afrontar los riesgos del ciberespacio:

1. Proteccidn de: ICI, economia, seguridad nacional y bienestar social
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2. Enfoque de la estrategia y/o politica publica referida a: concientizacion, conocimiento,
educacion y capacidades cibernéticas militares

3. Participacion del sector publico en la estrategia y politica pablica en cuanto a: liderazgo y
marco juridico

4. Participacion del sector privado referente a la: participacion en la estrategia y politica

5. Cooperacion internacional, contando con la: cooperacion en su grupo (geopolitico) y
cooperacion con otros paises

6. Comparacion de ENCS desde diferentes puntos de vista, entre los cuales se encuentran: los
documentos publicados, los blogues geopoliticos, el marco legal y los convenios o tratados
multilaterales

7. Politicas Nacionales de Ciberseguridad efectivas

Politicas Publicas y Ciberseguridad

La ciberseguridad cada vez tiene mas importancia en el campo juridico. La difusion y acceso a las
Tecnologias de la Informacién y la Comunicacion (TIC) incrementd el uso del ciberespacio a nivel
mundial. La ciberseguridad en la actualidad (2019) deberia ser implementada por todos los paises
ya gue ninguno esta exento de un ataque cibernético (Moncayo, 2019). En este orden de ideas,
Moncayo (2019) cita que la ciberseguridad segun Finnemore y Hollis (2016) es:

“la proteccion de las TIC contra el acceso no autorizado que lleva a la pérdida de al menos uno
de los siguientes aspectos: confidencialidad (acceso a datos confidenciales sin autorizacion);
integridad (cambio de datos para generar informacion fabricada o resultados); autenticidad
(ocultando o falsificando la fuente de datos); y / o disponibilidad (bloguear o impedir el acceso a
las TIC). Estas actividades cibernéticas hostiles ocurren cuando los adversarios, desde piratas
informéticos, activistas hasta criminales y estados organizados, aprenden, obtienen acceso y
explotan vulnerabilidades, es decir, debilidades que hacen que las TIC sean susceptibles de

infiltracion por parte de actores no autorizados” (p. 19).

En este contexto, la definicion de ciberseguridad que presenta Moncayo (2019) es la precisa para
poder entender el objetivo de la ciberseguridad, ya que menciona los aspectos que las TIC deben
asegurar en el resguardo de sus datos, como lo son: la confidencialidad, la integridad, la

autenticidad y la disponibilidad.
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Por otro lado, sefiala Vargas, Recalde y Reyes (2017), que es importante tener en cuenta a la
ciberdefensa, que esté orientada a las acciones de un Estado para proteger y controlar las amenazas,
peligros o riesgos de naturaleza cibernética, con el fin de permitir el uso del ciberespacio con
normalidad, bajo la proteccion de los derechos, libertades y garantias de los ciudadanos, en apoyo
a la defensa de la soberania y la integridad territorial; sin soslayar que en los nuevos escenarios que
plantea el ciberespacio, pueden incidir en el momento de trazar rutas estratégicas plausibles para
el cumplimiento de las diversas misiones militares de ciberdefensa (p. 36).

Asi pues, toda esta sociedad que se encuentra interconecta o en la red necesita de una proteccién
eficiente y eficaz, por lo cual mientras una sociedad se va desarrollando y acoplando cada vez mas
a todo aquello que ofrecen las TIC, méas van incluyendo en sus practicas una forma de protegerse
en dicho medio (Moncayo, 2019).

Por su parte, Subirats et. al (2008), indican que el gobierno nacional es quien debe ocuparse por la
mejora de la ciberseguridad en un pais, por medio de la formulacion de politicas publicas que se
encarga de regular los problemas de ciberseguridad. Asi, una politica publica es la accién
gubernamental organizada para solucionar un problema publico, una vez que ha sido implementado
en la agenda de un gobierno. Por tanto, la politica publica, es considerada como la solucion de un
sistema politico-administrativo que es empleado en la realidad social (p. 33).

En sintesis, una implementacion de una politica publica en el contexto de la seguridad cibernética,
un Estado puede enfrentar los problemas que en el dia a dia sin la adecuada proteccion los puede

estar experimentando.

Metodologia

En este punto, el trabajo se aboca en primer lugar a la investigacién documental, como fuente
primaria para el desarrollo del documento, las cuales fueron tomadas de documentos impresos y
electronicos. De esta manera se cumple con lo sefialado por Palella y Martins (2012), sobre el
disefio de la investigacion documental o bibliografica:

“Se fundamenta en la revision sistemdtica, rigurosa y profunda de material documental de
cualquier clase. Se procura el analisis de los fendbmenos o el establecimiento de la relacion entre
dos 0 més variables. Cuando opta por este tipo de estudio, el investigador utiliza documentos; los

recolecta, selecciona, analiza y presenta resultados coherentes. El disefio bibliografico utiliza los

Pol. Con. (Edicién nim. 56) Vol. 6, No 3, marzo 2021, pp. 1229-1250, ISSN: 2550 - 682X



Analisis de politicas publicas de seguridad cibernética. Estudio del caso ecuatoriano.

procedimientos légicos y mentales propios de toda investigacion: analisis, sintesis, deduccion,
induccion, entre otros” (p. 87).

En segundo lugar, se tomé un el método de estudio de caso, la cual es una herramienta valiosa de
investigacion, de acuerdo a Martinez (2006), es util en la generacidn de resultados que posibilitan
el fortalecimiento, crecimiento y desarrollo de las teorias existentes o el surgimiento de nuevos
paradigmas cientificos, lo que contribuye al desarrollo de un &rea determinada. En este sentido, el
caso de estudio es el andlisis de las politicas publicas en el tema de la seguridad cibernética en

Ecuador.

Analisis y discusion de resultados
A continuacion, se presentan los resultados del caso ecuatoriano, reflejado méas recientemente en
dos trabajos de investigacion, a saber:
e Vargas, Recalde y Reyes, (2017) sobre Ciberdefensa y ciberseguridad, mas alla del mundo
virtual: modelo ecuatoriano de gobernanza en ciberdefensa, y
e Moncayo (2019) quien estudio las Herramientas juridicas para garantizar la ciberseguridad
del Estado. Analisis comparado de Colombia, Chile y Ecuador.

En primer lugar, Vargas, Recalde y Reyes, (2017), reflejan en su estudio lo siguiente:

La problematica de ciberdefensa y ciberseguridad en el Ecuador

En Ecuador, el acceso al internet ha registrado un elevado incremento durante los ultimos 5 afios.
Por ejemplo, los datos muestran que en el afio 2012 la poblacién ecuatoriana alcanzaba el 22,5% y
que en el 2015 se alcanzo el 32,8%, segun estadisticas del Instituto Nacional de Estadisticas y
Censo (INEC, 2016). Estos valores son palpables, cuando observan que las organizaciones
financieras y comerciales (ejemplo bancos, industrias, turismo, entre otros) han aumentado sus
servicios en linea (ejemplo banca electronica, transacciones electronicas, entre otros). Incluso, en
las entidades publicas han automatizado sus servicios (ejemplo pago predial, pago de impuestos,
entre otros) y han aumentado la oferta de servicios y productos por Internet (ejemplo facturacion
electronica, sitios de compras, entre otros).

Analizando el incremento mencionado, suponen gque podria deberse a varios motivos, tales como:

e Lacreacion del plan de gobierno electronico 2014-2017 (COSEDE, 2014),
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e El incremento de controles de calidad a las empresas que prestan servicios de internet por
la extinta Supertel (Delgado, 2014),
e La creacién de redes comunitarias en zonas rurales (Ministerio Coordinador de Seguridad
2014),
e Las politicas de Gobierno para la transformacion productiva y el desarrollo del Ecuador,
entre otros.
Los autores indican que es importante recalcar que para el afio 2015, el Ecuador se ubicé en el
puesto 82 de 148 economias que aprovechan las TIC para la transformacion productiva, desarrollo
econdémico y bienestar de su poblacion, superando a Argentina (100), pais que ha sido un referente
en avances TIC en América Latina en los ultimos afios (El Telégrafo, 2014). Esta innegable
adopcion de tecnologias ha devenido en desarrollo y, a su vez, en problemas de ciberseguridad. Al
menos en Ecuador, las estadisticas referentes a violaciones a la seguridad cibernética han sido en
su mayoria dentro del sistema financiero. Un incremento en sus cifras ha convertido a la
ciberseguridad en un tema preocupante, especialmente para la banca ecuatoriana.
Vargas, Recalde y Reyes, (2017) mencionan que, por ejemplo, en 2014 se registré un aumento de
37% de robos a la banca virtual, 14% en tarjetas de crédito y 46% en cajeros electrénicos
(Ministerio Coordinador de Seguridad 2014). Pero no solo los problemas han sido en los sistemas
de la banca. La prensa ecuatoriana también ha sido expuesta a varios ataques en sus sitios web que
utilizan el “dominio.ec” (El Universo, 2009), de la misma manera, ataques a sitios web del gobierno
atribuidos al grupo Anonymous (ElI Comercio, 2012), ataques al sistema informatico electoral del
Ecuador (Andes, 2013), supuestos ataques cibernéticos procedentes de Colombia, Estados Unidos,
Rusia, China y Francia sobre cuentas o datos personales de ciudadanos ecuatorianos (EI Comercio,
2016), asi como ataques a Twitter y redes sociales de personajes publicos (La Republica, 2014); y

portales web de opinidn libre (El Universo, 2016), entre otros.

Estrategia propia de ciberseguridad y ciberdefensa

Los autores antes referidos, indican que el Gobierno ecuatoriano, en su esfuerzo por minimizar
estos problemas, tomé algunas decisiones de tipo politico-coyuntural. Por ejemplo, conformé un
Centro de Operaciones Estratégico Tecnologico que operd desde las 12AM del 4 de noviembre

hasta las 21PM del 5 de noviembre de 2013, con el fin de realizar un monitoreo de ataques
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informaticos sobre los equipos de seguridad de varias instituciones publicas (Ministerio
Coordinador de Seguridad, 2014). Asimismo, se ejecutaron proyectos como: la implementacion
del Ecucert para el tratamiento de los incidentes Informaticos, iniciado a partir del afio 2012 y
también se promulgaron politicas mas sustentables, como el Acuerdo Ministerial No. 166, emitido
por la Secretaria Nacional de la Administracion Publica, que obliga a las instituciones publicas
(dependientes de la funcidn ejecutiva) a la implementacion del Esquema Gubernamental de
Seguridad de la Informacion (EGSI) a partir del afio 2013 (Ecuador Universitario, 2012), en dos
fases.

Ademas, dispone el uso obligatorio de las Normas Técnicas Ecuatorianas para la Gestion de
Seguridad de la Informacién, las cuales contemplan un conjunto de directrices para viabilizar la
implementacion de la seguridad de la informacidn en las entidades publicas. No obstante, han sido
muy pocas las que han implementado en parte el esquema y sus medidas, que dan mediada
confianza a los ciudadanos de la administracion publica. Paralelamente a lo estipulado en el Plan
Nacional de Seguridad Integral (PNSI) 2014-2017, la Secretaria de Inteligencia incorpora en su
Plan Estratégico Institucional 2015-2017 el objetivo de “incrementar los mecanismos de
ciberseguridad para los sistemas de comunicacion estratégicos del estado y la integridad de la
informacion” (Inteligencia, 2014). A la par de estos acontecimientos, el 12 de septiembre de 2014,
por el Acuerdo Ministerial No. 281 se crea el Comando de Ciberdefensa dentro de las Fuerzas
Armadas, con la mision de “proteger y defender la infraestructura critica e informacion estratégica
del Estado” (El Comercio, 2014), mediante operaciones de proteccion del espacio cibernético,
acciones de prevencion, disuasion, explotacion y respuesta ante eventuales amenazas, riesgos e
incidentes (Freire, 2016).

Sin embargo, hasta el momento no existe un claro registro de la infraestructura critica y, peor aun,
de una definicién de la informacidn estratégica. En el mismo afio, se anuncia la inclusion de la
ciberdefensa como parte del curriculo académico de la formacion militar, sin concretarse hasta el
dia de hoy (EI Universo, 2014).

En esta ambigiedad, cada institucién participante ha asumido diferentes aproximaciones o
iniciativas basadas no solo en la complejidad de su infraestructura, la interconectividad, las
aplicaciones y tecnologias asociadas, sino también en los recursos que se podrian manejar en favor
de dichas instituciones. En suma, estos esfuerzos para mejorar la ciberseguridad, ya sean iniciativas

puntuales de entidades publicas o politicas gubernamentales, han sido fragmentados, limitados y
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poco efectivos, generando vulnerabilidades expuestas y tacitas. Por lo tanto, a pesar de contar con
una normativa legal especifica en la materia y con instancias publicas para el efecto, ain no se
tienen consensos y criterios técnico-metodoldgicos en torno al marco de trabajo o estandares en los
que se apliquen los roles de los participantes, las metas y los procedimientos en el uso de
tecnologias.

Vargas, Recalde y Reyes, (2017), citan que un estudio previamente realizado por Delgado (2014),
confirma que “a pesar de todos los esfuerzos, Ecuador no trabaja en ciberseguridad de manera
sistematica con politicas definidas, no tienen un plan de acciones para todas las entidades del pais
y que todas las decisiones de qué hacer en ciberseguridad recaen en el administrador del sitio web”.
Esta afirmacion llama la atencion respecto de la necesidad de establecer lineamientos transversales,
que permitan al Ecuador trabajar en forma coordinada entre sus diferentes niveles de decision y en
cada uno de sus sectores estratégicos, para hacer frente a este nuevo escenario. En suma, ha limitado
la potencial institucionalizacion de una gobernanza nacional en ciberseguridad y ciberdefensa (p.
10).

En este contexto, el debate en torno a la ciberseguridad y ciberdefensa en el Ecuador debe ser
enfocado desde los conceptos fundamentales: el Estado, su seguridad, su desarrollo y defensa. Es
imprescindible desarrollar una estrategia nacional de seguridad que incluya al ciberespacio y que
agregue valor e influya a todos los niveles de decision; y estos, a su vez, se conecten, de forma
matricial, con las normas o estdndares que son aplicables, con los sectores estratégicos
involucrados, con el método de implementacion y con los objetivos de seguridad que se van a
plantear.

Aplicar una estrategia implica su inscripcion de partida en el marco legal rector del pais, que es la
Constitucion Politica de la Repuablica del Ecuador, por lo que, tampoco hay que olvidarse del
cumplimiento de la Ley de Seguridad Publica y del Estado (2009), el Ministerio Coordinador de
Seguridad del Estado, también promulga el Plan Nacional de Seguridad Integral (PNSI) 2014-
2017. Este plan se enfoca en el ser humano y la naturaleza, garantizando los derechos humanos y
las libertades de los ecuatorianos y, sobre todo, la soberania y la seguridad nacional, orientacion en
la cual ya se incluye al ciberespacio.

Los autores mencionan que el PNSI apunta a la consolidacion de un gobierno eficaz y transparente
a través de plataformas tecnoldgicas, y el desarrollo de capacidades para proteger a sus ciudadanos

y sus intereses vitales de ataques virtuales, planteando asi el ciberespacio, como nuevo esquema de
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seguridad frente a las amenazas asimétricas y globales (transnacionales e intermésticas). Esta
misma Ley, crea el Sistema de Seguridad Pablica y del Estado y estipula la conformacién del

Consejo de Seguridad Publica y del Estado (COSEPE) para asuntos de Seguridad Nacional.

Tabla 1: Propuesta de conformacion del COSEPE.

Miembros actuales Miembros propuestos para tratar asuntos de ciberseguridad

Ministerio Coordinador de Sectores Estratégicos

Ministro de Telecomunicaciones y Sociedad de la Informacion
Ministro de Electricidad y Energia renovables

Ministro de Recursos no renovables

Ministro Coordinador de la Politica Econdmica

Ministro de Justicia, DD.HH y cultos

Secretario General de Gestion de Riesgos

Ministro Coordinador de Produccion empleo y competitividad
Ministro de Conocimiento y Talento Humano

Secretario Nacional de Comunicacion

Secretario Nacional de la Administracion Publica.

Agencia de Control y Regulacién de las Telecomunicaciones
Proveedores de Telecomunicaciones y de Internet

e Academia

Fuente: Vargas, Recalde y Reyes (2017).

Presidente de la Republica

Vicepresidente de la Republica

Presidente de la Asamblea Nacional
Presidente de la Corte Nacional de Justicia
Ministro Coordinador de Seguridad
Ministro de Defensa Nacional

Ministro del Interior

Ministro de Relaciones Exteriores

Jefe del Comando Conjunto de las FF.AA.
Comandante General de Policia

Por ultimo Vargas, Recalde y Reyes, (2017), consideran como parte importante de su
planteamiento, que para iniciar una discusion nacional de los temas de ciberseguridad y
ciberdefensa, es necesario integrar al seno del mencionado Consejo (ademas de los miembros ya
definidos en Ley) a los representantes de distintas instituciones ecuatorianas, las cuales se muestran
en la tabla 1, considerando como énfasis que el ambito de las TIC es transversal a las
organizaciones publicas y privadas del Estado; y que las instituciones citadas aqui tiene gran
relevancia en la gestion de los sectores estratégicos del pais y son los érganos rectores de la politica
publica en sus respectivos ambitos. Sobre la base de una estructura piramidal, nuestra sugerencia
es que se jerarquice la gestion de la ciberdefensa en tres niveles: nivel estratégico, nivel operacional
y/o gerencial, y nivel tctico y/o técnico, tal como se muestra en la figura 1, que corresponde al

direccionamiento estratégico de la ciberseguridad y la ciberdefensa en el Ecuador.
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Figura 1: Direccionamiento estratégico de la ciberseguridad y ciberdefensa.

Estratégico

CONSEPE
Secretaria de
Ciberseguridad
PNSI
Agenda Sectorial de Defensa
Capacidades
Objetivos

Fuente: Vargas, Recalde y Reyes (2017). Elaboracion propia, (2021).

Los autores sefialan que, estas nuevas generaciones tienen que tener claro que acciones del mundo
virtual tienen sus consecuencias en el mundo real. Con ello, la problematica de seguridad
cibernética como consecuencia del uso del ciberespacio, no solo se concentra en temas de técnicos
de seguridad en dicho ambito, sino que implica las consecuencias en el mundo real y sociedad
actual, que socaban su continuidad.

El fendmeno esta en todos los paises del mundo y no solo al nivel del Estado. Sin embargo, para
el Ecuador, tras la insuficiente prevision gubernamental en relacion al tema, se ha abierto la
posibilidad de que se fortalezca la gestion tecnoldgica de infraestructura e informacién nacional
desde el exterior hacia el pais. De ahi que es imprescindible redisefiar la organizacion de la politica
publica de la seguridad cibernética en todos sus niveles y su debida implementacion, ya que son
vitales para la propia existencia del Estado y la sociedad ecuatoriana (Vargas, Recalde y Reyes,
2017).

Posteriormente Moncayo (2019), esboza en su trabajo lo siguiente:
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La ciberseguridad de la infraestructura critica de la informacion en Ecuador: ¢;Qué hacer?
Para que un pais tenga una adecuada ciberseguridad de su ICI debe contar con las herramientas
juridicas-institucionales necesarias para poner en marcha la mejora de sus necesidades en este tema.
Dentro de las cuales se tiene la Agenda de Politica Exterior 2017-2021, a cargo del Ministerio de
Relaciones Exteriores y Movilidad Humana, y tiene como objetivo la consolidacion del Ecuador
en el escenario internacional promoviendo la participacién de este en diferentes actividades. Sin
embargo, no aborda la ciberseguridad como tema en la politica exterior del Ecuador. Es de
asombrarse que con la importancia que tiene el uso de las TIC en la actualidad, esta agenda no
incluya un pardmetro relacionado a la ciberseguridad. Al comprobar que el texto ni siquiera
menciona la palabra de ciberseguridad o ciberdefensa (se ha tratado de encontrar la palabra
ciberseguridad mediante la opcion de blsqueda en la que no se tiene éxito ya que no arroja ningdn
resultado en temas de ciberseguridad).

Como ya se menciono anteriormente, es dificil hablar de IC cuando el gobierno central no ha
definido cuales son las infraestructuras criticas de un pais. Ecuador no se aleja de esta realidad ya
que no existe ningun lineamiento o politica en la cual se definan cuéles son las infraestructuras
criticas y peor ain cuales son las ICI. El gobierno central maneja una gran cantidad de informacién
de los ciudadanos que ya se encuentra en medios digitales, como por ejemplo las diferentes
plataformas creadas por diferentes instituciones del Estado. Esta informacion corre un grave
peligro si no se la protege de una manera adecuada y para esto es necesario una correcta
implementacion de la ciberseguridad.

Al no tener claro cuéles son los sectores que pertenecen a la infraestructura critica de la informacion
en el Ecuador es necesario sefialar algunos ejemplos en donde esta infraestructura se afectaria de
manera significativa y cumpliria con la denominacion de que los dafios o destruccion de esta tendria
serias consecuencias:

e La pérdida de informacién o eliminacion de los datos que tiene a su cargo el Servicio de
Rentas Internas (SRI), conlleva a que tanto los contribuyentes como la propia institucion
dejen de cumplir sus obligaciones y el sector tributario tendria graves pérdidas en el pais;

e Otro sector que ser veria afectado es el de la seguridad social, ya que como es de
conocimiento de varias personas el Instituto Ecuatoriano de Seguridad Social (IESS), en
sus servicios de salud ya se maneja en su mayoria solo de manera electrénica, es decir todos

los datos de los pacientes son almacenados en sus redes de datos y la perdida de esta
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informacion tendria graves consecuencias para los afiliados ya que toda su informacion
contenida en sus historias clinicas se perderian y eso generaria una grave consecuencia para
el pais en general.
Lo principal que se debe destacar en Ecuador es que no cuenta con una entidad encargada de llevar
a cabo la ciberseguridad nacional del pais. EI Ministerio de Telecomunicaciones y Sociedad de la
Informacion es el encargado de desarrollar planes, proyectos y programas que tengan relacion a
medios electronicos, pero por el momento solo en materia de telecomunicaciones ya que no existe
ningun lineamiento en el que se le encargue la direccion de la ciberseguridad del pais.
Las falencias méas notorias de Ecuador segun el NCSI son sus indicadores generales de seguridad
cibernética, ya que el pais no cuenta con suficientes herramientas juridicas-institucionales para
tener una ciberseguridad adecuada, ademas que tampoco ha ratificado ningdn convenio
internacional en materia de ciberseguridad (Moncayo, 2019).
La autora indica que con base en la tabla 2 se deduce que Ecuador debe mejorar su ciberseguridad
ya que todos los esfuerzos que ha realizado no son suficientes para combatir un ataque de
ciberseguridad que sea de gran magnitud. Los mas afectados serian los ciudadanos porque su
informacion correria riesgo de perderse y el Estado ya no estaria cumpliendo con los derechos
fundamentales que establece la Constitucion de la Republica del Ecuador.

Tabla 2: Sintesis de Ciberseguridad de Ecuador segun el NCSI.

DE UN TOTAL DE 77 PUNTOS CONTENIDOS EN EL RANKING NACIONAL DE TOTAL
CIBERSEGURIDAD (NCSI), ECUADOR CUENTA CON 25 PUNTOS.
INDICADORES GENERALES DE SEGURIDAD CIBERNETICA
Desarrollo de politicas de seauridad cibernética 0/7 (0%) 6/27
Analisis e informacion de amenazas cibernéticas 0/5 (0%) (22.22%)
Educacion v desarrollo profesional 4/9 (44%)
Contribucion a la seauridad cibernética alobal 2/6 (33%)
INDICADORES DE CIBERSEGURIDAD DE LINEA BASE
Proteccion de servicios digitales 1/5 (20%)
Proteccion de servicios esenciales 0/6 (0%) 7124
(29.16%)
Identificacion electrénica y servicios de confianza 6/9 (67%)
Proteccién de datos personales 0/4 (0%)
INDICADORES DE GESTION DE INCIDENTES Y CRISIS 1226
Respuesta a incidentes cibernéticos 316 (50%) (46.15%)
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Gestidn de la crisis cibernética 1/5 (20%)
Lucha contra el ciberdelito 4/9 (44%)
Ciberoperaciones militares 4/6 (67%)

Fuente: National Ciber Security Index (2018). Elaboracion propia (2021).

Asi también cuenta con leyes, organismos e instituciones que garantizan la seguridad cibernética
en Ecuador.
Leyes y acuerdos:

e Constitucion de la Republica del Ecuador, Ley de Seguridad Publica y del Estado, Ley de
Comercio electrénico, firmas electronicas y mensajes de datos, Acuerdo No. 166, emitido
por la Secretaria Nacional de la Administraciéon Publica (SNAP).

Organizaciones e instituciones:

e Ministerio de Defensa Nacional: Agenda Politica de Defensa 2014-2017, Acuerdo
Ministerial No. 281

e Direccion Nacional de Registro de Datos Pablicos: Dato Seguro

e Ministerio de las Telecomunicaciones y Sociedad de la informacion (MINTEL): Plan
Nacional de Gobierno Electronico, Ecuador Digital, Plan de la Sociedad de la Informacion
y del Conocimiento 2018-2021

e Agencia de Regulacion y Control de las Telecomunicaciones: Centro de Respuesta a
incidentes informaticos del Ecuador (ECuCERT).

Para finalizar, Moncayo (2019), indica que el primer paso para una adecuada ciberseguridad en
Ecuador es la creacion de una entidad que esté enfocada uUnicamente en la proteccion de la
ciberseguridad a nivel nacional. Con la creacion de esta entidad el siguiente paso es el de clasificar
cudles son las IC del pais para con ello todos los habitantes tengan conocimiento de los sectores
gue mas se verian afectados ante un incidente cibernético.

La herramienta juridica mas importante que se debe implementar en el Ecuador es la Estrategia de
ciberseguridad, la cual debe estar enfocada en la proteccién de los riesgos que conlleva el
ciberespacio en Ecuador, enfocada a una realidad que se vive todos los dias y que tenga la
participacion de los sectores publico, privado, la academia y los profesionales expertos en esta
materia; posteriormente con ello proceder con una participacion internacional en materia de

ciberseguridad, asi como también, incrementar los protocolos de ciberseguridad al momento de
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seleccionar a los proveedores de servicios de internet y que todos los ecuatorianos deben estar
conscientes de los riesgos que trae el ciberespacio, por lo que la entidad correspondiente debe
publicar un informe anual de todos los ataques cibernéticos que han combatido, empezando por
una explicacién de la amenaza combatida y de las acciones que se tomaron para que no genere un

dafo grave.

Conclusiones

La seguridad es una definicion que estd en un constante proceso evolutivo, debido a que se ha
convertido en un eje fundamental del desarrollo de las naciones. En tal sentido, la seguridad
cibernética se establece como una terminologia amplia, que enfrenta el reto de lograr establecer un
balance estratégico entre los ambitos que se relacionan y que requieren directrices, espacios y
prioridades.

El Estado ecuatoriano por medio de alineaciones juridicas, institucionales y politicas ha formulado
lineamientos bésicos sobre el espectro del ciberespacio y la seguridad cibernética, la cual se enlaza
como eslabon de la ciberdefensa nacional. En este contexto, se vislumbran limitaciones que, por la
naturaleza transformadora y evolutiva de los actores y de las amenazas, impiden que el potencial
de cada una de las funciones se aproveche al méximo.

En cuanto a la seguridad cibernética, el Ecuador ha sustentado una estructura institucionalidad que
ha fomentado la proliferacion de entidades, entre las cuales se resalta el Comando de Ciberdefensa
Nacional y, el conocimiento a nivel basico de una cibercultura de parte del Gobierno. Pese a ello,
la inexistencia de acuerdos técnico — metodoldgicos, queda entre los aspectos pendientes por
analizar, para lograr configurar puntos de referencia para orientar la seguridad cibernética y la
ciberdefensa.

La Republica del Ecuador requiere de politicas publicas basadas en un modelo de gobernanza en
seguridad cibernética, que integre y materialice de manera efectiva los esfuerzos aislados, que a lo
largo del tiempo no han supuesto una solucién global al objetivo de la ciberseguridad y
ciberdefensa del Ecuador. Recordemos que, si bien la seguridad por teoria es tratada
individualmente, no es eficiente si no se logra con la participacion de todos.

Tanto es asi que, para el Ecuador tras la insuficiente prevision gubernamental en relacion al tema,

se ha abierto la posibilidad de que se fortalezca la gestion tecnoldgica de infraestructura e
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informacion nacional desde el exterior hacia el pais. De ahi que es imprescindible redisefiar la
visién de la politica publica en funcion de la seguridad cibernética en todos sus niveles, con el fin
de establecer una politica de privacidad y de gestién de la informacion en la sociedad ecuatoriana
y con ello el mejoramiento de la seguridad en las infraestructuras criticas vitales para la propia

existencia del Estado y la sociedad ecuatoriana en su conjunto.
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