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Esquema de comunicacién con SDWAN de los puntos de atencién en la Cooperativa Jardin
Azuayo

Resumen

Con el avance de la tecnologia, las redes de comunicacion WAN tradicionales van perdiendo
territorio, frente a la nueva tecnologia conocida como SD-WAN, que brinda mayor flexibilidad,
control, optimizacion, agilidad y una administracion por software. La Cooperativa Jardin
Azuayo, mantiene un esquema de comunicacion tradicional, con dos enlaces de datos hacia sus
puntos de atencién, uno activo y otro inactivo hasta ser requerido, ocasionando gastos
econdémicos. En este articulo se plantea implementar SD-WAN con equipos Fortinet, que
permite optimizar los enlaces existentes, segmentando y balanceando el trafico, permitiendo
una experiencia al usuario final mas satisfactoria y generar un ahorro a la institucion del 33%
en sus gastos tecnolégicos de comunicacion.

Palabras claves: Estructura tradicional; SD-WAN; contingente; canal de comunicacion;
MPLS.

Abstract

With the advancement of technology, traditional WAN communication networks are losing
territory to the new technology known as SDWAN, which provides multiple benefits compared
to conventional communication structures. The Jardin Azuayo Cooperative maintains a
traditional communication scheme where its contingent or secondary links are in an inactive
state and its main one being the one who absorbs all the data transmission load, by analyzing
its current situation and considering that it maintains a Fortinet Firewall of Excellent
characteristics, the use of SDWAN with FortiGate is proposed at the points of attention, for the
design software for virtualized network simulation was used, where with the proposed design
an optimization of its two links is observed as well as a reduction in costs in the installation of
new points of attention.

Keywords: Traditional structure; SD-WAN; quota; communication channel; MPLS.

Resumo

Com o avango da tecnologia, as redes de comunicacdo WAN tradicionais estdo perdendo
territério para a nova tecnologia conhecida como SD-WAN, que oferece maior flexibilidade,
controle, otimizacdo, agilidade e gerenciamento de software. A Cooperativa Jardin Azuayo
mantém um esquema de comunicacdo tradicional, com dois links de dados para seus pontos de

atendimento, um ativo e outro inativo até 0 momento necessario, gerando despesas financeiras.
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Este artigo se propde a implementar SD-WAN com equipamentos Fortinet, o que permite
otimizar links existentes, segmentar e balancear o trafego, permitindo uma experiéncia mais
satisfatoria ao usuario final e gerando uma economia para a instituicdo de 33% nos seus gastos
com tecnologia de comunicagéo.

Palavras-chave: Estrutura tradicional; SD-WAN; contingente; canal de comunicacdo; MPLS.

Introduccion

Los avances tecnologicos en materia de redes y comunicaciones, se han desarrollado
notablemente con el objetivo de facilitar la comunicacion entre el punto final de atencién y los
centros de datos, es asi que, las redes de comunicacion tradicionales que la mayoria de empresas
poseen en la actualidad se tornan conflictivas, por su administracion, control, costo y calidad
sobre la red de comunicacidn, asi comienza a tomar fuerza SD-WAN, que permite mejorar la
flexibilidad, control, optimizacién y agilidad, al eliminar la carga en la gestion del trafico en
los equipos fisicos y transferirla hacia la administracion por software, lo que ha llevado que
multiples proveedores de redes convencionales y empresas de toda indole, opten por migrar su
infraestructura hacia soluciones SD-WAN.

La Cooperativa de Ahorro y Crédito Jardin Azuayo, es una cooperativa dedicada a brindar
servicios financieros, que permitan mejorar las condiciones de vida de las comunidades, a través
de todos los servicios financieros y educacion cooperativa, fundada en el afio de 1996, con una
cobertura total en el sur del pais y con miras a expandirse en todo el territorio ecuatoriano como
se detalla en la tabla 1, segun lo ha plasmado en su plan estratégico 2019-2023. Esta institucién
cuenta con su red WAN privada implementada de manera tradicional, llegando con esta

aproximadamente al 90% de sus puntos de atencién actual.

Tabla 1: Puntos de atenciéon Cooperativa Jardin Azuayo.

Puntos de Atencion 2019 2020 2021 2022 2023
Oficinas 57 60 70 78 85
Atms 75 79 90 100 120

Fuente: Propia

Esta institucién cuenta con su propio departamento de tecnologia, donde brindar soporte y

servicios tecnologicos de calidad son siempre sus objetivos, en base a lo detallado, las
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comunicaciones de los puntos de atencion deben alinearse también a los requerimientos de

potenciacidn, mejoramiento y control que la institucion requiere.

Desarrollo

La Cooperativa de Ahorro y Crédito Jardin Azuayo ha tenido un crecimiento acelerado en la
apertura de sus puntos de atencion y en su red de comunicacién con su estructura tradicional,
con los inconvenientes que ello implica y brindando un servicio no acorde a la calidad que la
institucién requiere, entonces, (Como mejorar la estructura tradicional de comunicacién, para
sus nuevos puntos de atencidn?, ante esto, es necesario considerar los nuevos esquemas de
comunicacion que permitan mitigar los inconvenientes que se presentan por lo que, la
incorporacion de la tecnologia como SD-WAN seria la mejor opcién (Garcia, 2019).

Una red WAN tradicional esta compuesta basicamente por los routers de comunicacion que son
administrados de manera local o remota manualmente, mientras que, SD-WAN integra la
administracion de equipos mediante software, lo que hace mas sencilla y eficiente su gestion
(NOW, 2019).

La tecnologia SD-WAN ha tomado gran impacto en la parte de redes de comunicacion por su
eficacia en la ejecucidn y administracién de procesos, asi como su parte economica (Bernal &
Mejia, 2016), Lerner estima que una red SD-WAN podria ser hasta 2,5 veces méas econémica
que una arquitectura tradicional de WAN, estima que una red tradicional con 250 sucursales en
tres afios de mantenimiento puede costar alrededor de 1.285.000 délares y una red basada en
SD-WAN podria llegar a 452.500 dolares. (World, 2016), asi también Gartner mencioné en el
2019 que SD-WAN tenia hasta entonces menos del 5% de participacion de mercado, pero
predijo que hasta un 25% de los usuarios administraran su red a través de SD-WAN hasta el
2021. (World, 2016). Empresas del segmento financiero no se conoce a nivel local y nacional
gue mantengan SD-WAN funcional actualmente en sus instalaciones (Empresarial, n.d.), pero
a nivel del continente americano existen muchas empresas que han adoptado esta nueva
tecnologia, asi por ejemplo, la cadena de supermercados mas importante de Panama SUPER
99, con la implementacion de SD-WAN logr6 un ahorro de un 50% en los servicios de
comunicaciones (Consulting, n.d.).

La Cooperativa Jardin Azuayo ha invertido en su infraestructura propia llegando a tener ya una

red convergente (MPLYS), y teniendo en sus puntos de atencién dos canales de comunicacion,

Pol. Con. (Edicién nim.51) Vol. 5, Especial No 1, noviembre 2020, pp. 139-150, ISSN: 2550 - 682X




Freddy Rafael Bermeo Aucay, Juan Pablo Cuenca Tapia

el principal a través de su red propia y un enlace contingente a través de los proveedores

existentes en el medio segun se detalla en la imagen 1.

Imagen 1: Topologia actual de comunicacién en la Cooperativa Jardin Azuayo.
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ENLACE PRINCIPAL

RED MPLS PRIVADA JARDIN AZUAYO

Fuente: Propia

Para la comunicacion segura entre el punto de atencion y los centros de datos, utiliza un tanel
ipsec para asegurar la trasmision de datos contra un equipo Fortinet que mantiene como
firewall, sin embargo, dada la configuracion tradicional y los equipos de red utilizados, el canal
principal es el que se mantiene activo, mientras que, el secundario o contingente se mantiene
inactivo, por lo que existe un desperdicio de recursos y una saturacién al enlace principal.

El alto costo en mantener una red WAN tradicional en un punto de atencion, comparado con
arquitecturas empresariales definidas por software (SD-WAN), ha provocado que las
instituciones se inclinen por esta nueva arquitectura, ya que proporciona la flexibilidad para
determinar el transporte de datos mas 0ptimo y de manera dinamica dirigir el trafico a través de
una red convergente, internet o incluso circuitos LTE, es asi que, la restructuracion de la
existente configuracion de los puntos finales hacia los data centers en la Cooperativa Jardin
Azuayo apegada a las mejores recomendaciones de los fabricantes, debe ejecutarse para
aprovechar los dos canales de comunicacion existentes simultaneamente y que los costos
invertidos se vean reflejados en una eficiente comunicacion, logrando separar la red de
transporte (MPLS) y el canal seguro de punto a punto.
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En latabla 2, se reflejan los costos que la Cooperativa Jardin Azuayo ha invertido hasta la fecha

en el mantenimiento de su red tradicional.

Tabla 2: Costo de mantenimiento red WAN Jardin Azuayo.
Afo 2018 Afo 2019 A octubre 2020

Mantenimiento y mejora red WAN Jardin 13000.00 33670.00 6930.00

Azuayo

Costo de MPLS proveedor 148000.00 152000.00 16800.00

Fuente: Propia

Mientras que en la tabla 3, se reflejan los costos para la apertura de un nuevo punto de atencion,

con la estructura tradicional.

Tabla 3: Costo de equipos de red para un nuevo punto de atencion Jardin Azuayo.

Items Valor de inversion Valor anual
Router de borde (Mikrotik) 600.00 0.00
Central Telefonica 550.00 0.00
Switch Datos (Cisco Poe 48P) 4800.00 0.00
Switch Video vigilancia (Cisco Poe 4800.00 0.00
48P)
Costo MPLS Jardin Azuayo 0.00 0.00
Costo MPLS Proveedor por afio 5 0.00 2400.00
Mbps

Total Aproximado: 13150.00

Fuente: Propia

Para mejorar y optimizar el uso de los 2 canales de comunicacion existentes en los puntos de
atencion, se propone implementar SD-WAN en los puntos finales con solucion Fortinet Secure
SD-WAN (¢, Qué Es La SD-WAN? Soluciones de SD-WAN | Fortinet, n.d.) segin la imagen 2,
para que se integre de mejor manera con su firewall Fortinet actual y que permita reducir gastos
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en la adquisicion de los actuales equipos, asi como el uso efectivo de los 2 enlaces MPLS de

comunicacion.

Imagen 2: Topologia de comunicacion en la Cooperativa Jardin Azuayo.
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Fuente: Propia.

Segun el informe sobre el Cuadrante Méagico de Gartner de 2020 (Jonathan Forest, 2020),
Fortinet se encuentra en la seccion de lideres para infraestructura de borde WAN segln la
imagen 3, esto dado por su experiencia de usuario final, la reduccion de costos, complejidad,
acceso flexible y seguro. Ademas del uso de sus funcionalidades del software en cuanto a

enrutamientos, seleccion del mejor camino de comunicacion, seguridad de borde, etc.
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Imagen 3: Cuadrante magico para infraestructura de borde WAN 2020.

Figure 1. Magic Quadrant for WAN Edge Infrastructure
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Fuente: https://www.gartner.com/doc

En latabla 4, se detalla los costos de inversion y mantenimiento con SD-WAN de Fortinet, para

una mejor integracion con el Firewall existente en la Cooperativa Jardin Azuayo.

Tabla 4: Costo de equipos de red para un nuevo punto de atencion Jardin Azuayo con tecnologia Fortinet

propuesta.
Items Valor Inversion  Valor Anual
FortiGate FG-50E 563.00 0.00
Central Telefdnica 550.00 0.00
FortiSwitch-Datos - 48E-FPOE. 2457.00 0.00
FortiSwitch-Videovigilancia - 48E-FPOE. 2457.00 0.00
Configuracion y despliegue SD-WAN por cada FG-50E 325.00 0.00
hacia el concentrador FG-900E.
MPLS Jardin Azuayo 0.00 0.00
MPLS Proveedor 4 Mbps por punto de atencion por afio  0.00 2400.00
Total 8752.00

Fuente: Propia

Pol. Con. (Edicion nim.51) Vol. 5, Especial No 1, noviembre 2020, pp. 139-150, ISSN: 2550 - 682X




Freddy Rafael Bermeo Aucay, Juan Pablo Cuenca Tapia

Resultados

Los resultados son presentados en términos de optimizacion de los enlaces contingentes, calidad
de servicio y reduccion de costos en equipamiento para nuevos puntos de atencion, que fueron
obtenidos mediante la simulacion del esquema planteado utilizando maquinas virtuales
(Download VMware Workstation Pro - My VMware, n.d.) y software para disefio de redes
(Software | GNS3, n.d.).

Optimizacién de enlaces contingentes

Mediante la simulacion en el software GNS3, utilizando maquinas virtuales con los Qemu VMs
de FortiGate, se evidencia que al implementar SD-WAN se mantiene activos los 2 enlaces
(MPLS Jardin Azuayo y MPLS Proveedor) segun la imagen 4, con lo que se garantiza en caso
de eventualidades con uno de los canales de comunicacion, el otro asumira la carga completa,

manteniendo al punto de atencion siempre activo.

Imagen 4: Optimizacion de los 2 enlaces en la comunicacion de la Cooperativa Jardin Azuayo.

S0-WAMN Usage

m Yolume | Sessions

Upstream Downstream

H| port2: 938 bps
port3: 516 bps

Hl| port2: 1.4 kbp=

port3: 802 bps

Fuente: Propia.

Calidad de servicio
Con la integracion de SD-WAN, se logro segmentar el tr&fico por los dos canales de
comunicacion, asi, el usuario final presenta una mejor percepcion de los servicios segun se

refleja en la tabla 5.

Tabla 5: Resultado de segmentacidon de trafico por los enlaces SD-WAN.
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Azuayo
Descripcion Servicio cursado Respuesta de Latencia
Servidores
Canal de comunicacion Datos transaccionales de 0.013 seg. 2a3ms
MPLS Privado Jardin Azuayo.
Canal de comunicacion Servicio de Volp. 0.015 Seg. 3ms

MPLS Proveedor. - . S
Servicios de Videovigilancia

Fuente: Propia

Reduccion de costos en equipos de red nuevos puntos de atencion

Segun la tabla 6, existe una reduccion del 33% en los gastos por adquisicién de equipos de redes
y comunicacién para un nuevo punto de atencion, esto dado que la Cooperativa Jardin Azuayo
mantiene ya en produccién un Firewall Fortinet, teniendo una mejor integracion y garantizando
una adecuada integracion de politicas de seguridad al colocar equipos de la misma marca del

lado de los puntos finales.

Tabla 6: Reduccion costos con estructura SDWAN.

Estructura Estructura % de reduccion

convencional SDWAN Fortinet

Equipos de red y
comunicacién, costo de enlace 13150.00 USD 8752.00 USD 33% ahorro.

proveedor 5 Mbps para 1 afio.

Fuente: Propia

Conclusiones

Se ha evidenciado que las arquitecturas de comunicaciones con SD-WAN, han logrado un
mayor posicionamiento en las empresas actuales, 1o que hoy en dia constituye una ventaja
disponer de este esquema para una solucion de comunicacion.

La Cooperativa Jardin Azuayo, al tener ya implementada toda su red de comunicacion propia
con estructura convencional, ha evidenciado problemas de redundancia con sus enlaces
contingentes, que al no poder mantener sus dos enlaces activos, no se ha podido constatar su

operatividad, mientras que con las pruebas realizadas y en base a los resultados, se evidencia
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que con SD-WAN los dos enlaces estaran siempre activos, y en caso de falla de uno de estos,
el otro asumira su carga total hasta realizar las correcciones sobre el que presentd problemas.
Una vez planteada la nueva estructura SD-WAN con equipamiento Fortinet, revisando los
costos anteriores, se verificO un importante ahorro econémico para la Cooperativa Jardin
Azuayo para los nuevos puntos de atencién que desee implementar.

El cambiar todos los puntos de atencion a la estructura propuesta con SD-WAN, significara un
gasto importante de recursos econémicos, asi como de recursos tecnolégicos ya que los equipos
retirados quedaran en desuso, en tal sentido, se recomienda implementar SD-WAN en los
nuevos puntos que la Cooperativa pretenda poner operativos, o en los puntos actuales que
presenten algdn inconveniente para que el impacto economico sea mas llevadero para la

institucion.
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